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1. Datos Generales de la asignatura
Nombre de la asignatura: | Cémputo Forense

Clave de la asignatura: | CBD-2410
SATCA": | 2-3-5

Carrera: | Ingenieria en Ciberseguridad.

2. Presentacion
Caracterizacion de la asignatura

Esta asignatura aporta el perfil del Ingeniero en Ciberseguridad las siguientes habilidades:

¢ Gestiona incidentes y eventos de seguridad de informatica para reducir la afectacion negativa
de la seguridad de la informacion y dar continuidad a las operaciones de la organizacion,
atendiendo los principios de no discriminacion, Inclusién y equidad social.

e Aplica procedimientos y técnicas de auditoria informatica para detectar si se protegen los
activos y recursos de la organizacion, si se mantiene la integridad de los datos, si se utiliza
eficientemente los recursos, si se atienden los principios de no discriminacion, inclusion y
equidad social y si se cumple con las leyes y regulaciones establecidas.

La asignatura es esencial para la formacion del ingeniero en ciberseguridad, dotandolo de
competencias para identificar, analizar y presentar evidencia digital en casos de incidentes y delitos
cibernéticos, fortalece las habilidades técnicas, legales y metodoldgicas del ingeniero, facilitando
la prevencion, deteccion y respuesta a amenazas de seguridad.

Se complementa con asignaturas como "Seguridad de Sistemas", que se enfoca en proteger
infraestructuras informaticas y fortalecer sistemas vulnerables; "Redes y Protocolos de Seguridad",
centrada en disefar redes seguras y detectar intrusiones; y "Legislacién en Ciberseguridad", que
aborda el marco legal y ético de la seguridad digital. Estas asignaturas contribuyen a la
especializacion y profesionalizacion del ingeniero en ciberseguridad, permitiéndole abordar
integralmente los desafios del ambito cibernético.

Intencién didactica

Se recomienda adoptar un enfoque practico y tedrico, combinando la exposicion de conceptos
fundamentales con la aplicacion practica mediante casos de estudio y simulaciones. Es esencial
abordar los temas de manera multidisciplinaria, profundizando en técnicas avanzadas y aspectos
legales del computo forense. Se deben destacar actividades como la resolucion de casos practicos,
debates y proyectos para desarrollar competencias genéricas como el pensamiento critico, la
comunicacion efectiva y la ética profesional. EI docente debe actuar como facilitador del
aprendizaje, proporcionando retroalimentacion, actualizando contenidos y fomentando un
ambiente colaborativo y constructivo en el aula, con el objetivo de ofrecer una formacion integral y
actualizada en computo forense que prepare a los estudiantes para enfrentar los desafios de la
ciberseguridad.
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3. Participantes en el disefio y seguimiento curricular del programa

Lugar y fecha de
elaboracion o revision

Participantes

Observaciones

Tecnoldgico Nacional de
México del 4 al 6 de marzo
del 2024.

Representantes de los Institutos
Tecnoldgicos de:

Aguascalientes, Cerro Azul, Ciudad
Juarez, La Paz, Jiquilpan, Mérida,
Morelia, Tuxtla Gutiérrez,
Villahermosa.

Institutos Tecnoldgicos Superiores
de La Region Carbonifera, Las
Choapas

Propuesta sintética de la carrera
de Ingenieria en Ciberseguridad.

Tecnoldgico Nacional de
México del 22 al 26 de abril
del 2024.

Representantes de los Institutos
Tecnoldgicos de:

Aguascalientes, Cerro Azul, Ciudad
Juarez, La Paz, Jiquilpan, Mérida,
Morelia, Tuxtla Gutiérrez,
Villahermosa.

Institutos Tecnoldgicos Superiores
de La Region Carbonifera, Las
Choapas.

Representante de Ciencias Basica
de los Institutos de: Celaya, Morelia
CENIDET y CIIDET.

Disefio y/o desarrollo curricular
de la carrera de Ingenieria en
Ciberseguridad

Tecnoldgico Nacional de
México del 27 al 31 de
mayo del 2024.

Representantes de los Institutos
Tecnoldgicos de:

Aguascalientes, Cerro Azul,
Jiquilpan, Mérida, Villahermosa.
Institutos Tecnoldgicos Superiores
de La Region Carbonifera, Las
Choapas

Consolidaciéon curricular de la
carrera de Ingenieria en
Ciberseguridad.

4. Competencia(s) a desarrollar

Competencia(s) especifica(s) de la asignatura

e Analiza y aplica técnicas y herramientas forenses para recolectar, preservar, analizar y
presentar evidencia digital de manera ética y conforme a los estandares legales y
metodoldgicos establecidos, para contribuir a la deteccion, investigacién y resolucion de
incidentes de seguridad y delitos cibernéticos.
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Disefnar y desarrollar soluciones criptograficas para garantizar la confidencialidad, integridad

y autenticidad de la informacion.

Conoce, selecciona y administra la seguridad de un sistema operativo en plataformas cliente-
servidor, para resolver problematicas reales y aplicar procedimientos de configuracion de

seguridad en plataformas de software.

Desarrollar habilidades para identificar y resolver dilemas éticos, evaluar el impacto social de
los ataques cibernéticos y aplicar la legislacién nacional e internacional en ciberseguridad
para garantizar el cumplimiento normativo y la proteccion de datos.

6. Temario

No.

Temas

Subtemas

Fundamentos de Cémputo Forense

_—d A
Hwh=

Concepto de computo forense

Cadena de Eliminacion cibernética

El marco MITRE ATT&CK

El modelo de diamante del analisis de
intrusiones.

Marco legal.

El proceso forense digital

2.2.

Fases del proceso forense digital

2.1.1. Identificacion y adquisicion

2.1.2. Preservacion

2.1.3. Analisis

2.1.4. Documentacion

2.1.5. Presentacion del informe

Manejo de evidencia

2.2.1. Tipos de Evidencia

2.2.2. Orden de recoleccion de evidencia
2.2.3. Integridad y preservacion de los datos
2.2.4. Metodologias del proceso forense
2.2.5. Cadena de custodia

Respuesta a Incidentes

3.1.
3.2.

3.3.

3.4.

3.5.

Definicion de incidente de seguridad

Fases de la respuesta a incidentes

3.2.1. ldentificacién del incidente

3.2.2. Contencion y mitigacion del incidente

3.2.3. Erradicacion del incidente

3.2.4. Recuperacion y restauracion de los
sistemas afectados

Lecciones aprendidas y prevencién de futuros

incidentes

Herramientas y técnicas para la respuesta a

incidentes

Ciclo de vida de respuesta a incidentes NIST
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Adquisicion y duplicacion de datos

4.1.
4.2.
4.3.
4.4.
4.5.

Criptografia aplicada a la informatica forense
Adquisicion logica vy fisica

Adquisicion directa e indirecta

Adquisicion por hardware

Adquisicion por software

Analisis forense

5.1.

5.2.

Conceptos

5.1.1. Sistemas de archivos

5.1.2. Slack Space

5.1.3. Recuperacion de archivos borrados

5.1.4. Recuperacion de particiones
eliminadas

5.1.5. File Carving y Data Carving

Analisis

5.2.1. Andlisis de metadatos de archivos

5.2.2. Andlisis forense de Windows

5.2.3. Analisis forense de Linux y Mac

5.2.4. Analisis forense de redes

5.2.5. Andlisis forense bases de datos

5.2.6. Analisis forense de correo electronico

5.2.7. Anadlisis forense de la memoria

5.2.8. Anadlisis forense de teléfonos moviles

5.2.9. Anadlisis forense en la nube

7. Actividades de aprendizaje de los temas

1. Fundamentos de Computo Forense

Competencias

Actividades de aprendizaje

Especifica(s):

Aplicara los conceptos fundamentales del
computo forense, la cadena de eliminacion
cibernética, el marco MITRE ATT&CK, el
modelo de diamante del andlisis de
intrusiones y el marco legal para identificar,
analizar y gestionar evidencia digital en
casos de incidentes de seguridad,
garantizando la integridad, autenticidad y
preservacion de la informacion en el
proceso forense

Genérica(s):

Conferencias y Presentaciones: El docente
puede impartir conferencias y presentaciones
sobre los conceptos fundamentales del computo
forense, la cadena de eliminacion cibernética, el
marco MITRE ATT&CK, el modelo de diamante
del analisis de intrusiones y el marco legal,
proporcionando a los estudiantes una visién
general de cada tema y su relevancia en el
ambito forense.

Estudio de Casos Practicos: Los estudiantes
pueden analizar casos practicos reales o
simulados que involucren escenarios de
eliminacion cibernética, ataques identificados por
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Aplica los conocimientos en la
practica, identificando aquellos que
incorporen el compromiso con la
responsabilidad social.

e Habilidades de  gestion de
informacion (habilidad para buscar y
analizar informacién proveniente de
fuentes diversas)

Capacidad de aprender

Solucién de problemas

Transversal(es):

e Aplica los conocimientos en la
practica, identificando aquellos
que incorporen el compromiso
con la responsabilidad social.

e Usa comunicacion oral y escrita
atendiendo los principios de no
discriminacion, Inclusion y
equidad social.

e Disena e implementa soluciones
a problemas propios de ambito
de su area de aplicacion
integrando aprendizajes, rasgos
y capacidades de excelencia,
vanguardia e innovacion social
que fortalezcan el desarrollo

el marco MITRE ATT&CK, analisis de intrusiones
utilizando el modelo de diamante, y
consideraciones legales relacionadas con la
recopilacién y presentacioén de evidencia digital.

e Analisis de Documentos y Articulos: Se pueden
asignar lecturas de documentos y articulos
especializados que aborden los conceptos clave
del computo forense, la cadena de eliminacion
cibernética, el marco MITRE ATT&CK, el modelo
de diamante del analisis de intrusiones y el
marco legal, seguidas de discusiones en clase
para profundizar en la comprension de los temas.

e Practicas en Laboratorio: Los estudiantes
pueden realizar practicas en laboratorio donde
apliquen los conocimientos adquiridos para llevar
a cabo simulaciones de la cadena de eliminacién
cibernética, utilizar el marco MITRE ATT&CK
para identificar tacticas de ataque, aplicar el
modelo de diamante del analisis de intrusiones
para investigar incidentes de seguridad, y
analizar casos legales relacionados con la
evidencia digital.

e Debates y Foros: Se pueden organizar debates y
foros donde los estudiantes discutan sobre
temas éticos y legales asociados al computo
forense, el marco MITRE ATT&CK y el modelo
de diamante del analisis de intrusiones,
fomentando el intercambio de ideas y
perspectivas entre los participantes.

humano
2. El proceso forense digital
Competencias Actividades de aprendizaje
Especifica(s): e Simulacion de Escenarios Forenses: Los

Aplicara las fases del proceso forense
digital, el manejo adecuado de la evidencia,
la preservacién de la integridad de los
datos, las metodologias del proceso forense
y la cadena de custodia para identificar,
adquirir, preservar, analizar, documentar y
presentar de manera efectiva la evidencia
digital en casos de incidentes de seguridad,
garantizando la validez y confiabilidad del

estudiantes pueden participar en simulaciones de
escenarios forenses donde se les presente un
caso de incidente de seguridad y se les guie a
través de las diferentes fases del proceso forense
digital, desde la identificacion y adquisicién de
evidencia hasta la presentacion del informe final.
Esto les permitira aplicar los conocimientos
tedricos en situaciones practicas y desarrollar
habilidades de resolucion de problemas.
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proceso forense y la integridad de la
informacioén recopilada

Genérica(s):

° - Habilidades de gestion de
informacion (habilidad para buscar y
analizar informacién proveniente de
fuentes diversas)

. Capacidad de aprender

. Disefa e implementa
soluciones a problemas propios de
ambito de su area de aplicacion
integrando aprendizajes, rasgos Yy
capacidades de excelencia,
vanguardia e innovacion social que
fortalezcan el desarrollo humano

Transversal(es):

e Aplica los conocimientos en la
practica, identificando aquellos que
incorporen el compromiso con la
responsabilidad social.

e Usa comunicacion oral y escrita
atendiendo los principios de no
discriminacién, Inclusion y equidad
social.

e Disefia e implementa soluciones a
problemas propios de ambito de su
area de aplicacion integrando
aprendizajes, rasgos y capacidades
de excelencia, vanguardia e
innovacion social que fortalezcan el
desarrollo humano.

Practicas de Laboratorio: Se pueden realizar
practicas de laboratorio donde los estudiantes
aprendan a utilizar herramientas y técnicas
forenses para identificar, adquirir, preservar,
analizar y documentar evidencia digital. Esto
incluiria la utilizacion de software forense,
técnicas de extraccion de datos y métodos de
preservacién de la integridad de la evidencia.
Estudio de Casos Reales: Los estudiantes pueden
analizar casos reales de investigaciones forenses
donde se hayan aplicado las diferentes fases del
proceso forense digital. Esto les proporcionara
una comprension mas profunda de cémo se
utilizan los principios forenses en la practica y les
ayudara a desarrollar habilidades de analisis
critico.

Discusiones en Grupo: Se pueden organizar
discusiones en grupo donde los estudiantes
debatan sobre temas relacionados con el manejo
de evidencia, como los diferentes tipos de
evidencia, el orden de recoleccion de evidencia, la
preservacién de datos y la cadena de custodia.
Esto les ayudara a comprender la importancia de
seguir procedimientos adecuados en el proceso
forense y a desarrollar habilidades de
comunicacion y trabajo en equipo.

Presentacion de Informes Forenses: Los
estudiantes pueden trabajar en la elaboracién de
informes forenses donde documenten sus
hallazgos y conclusiones obtenidas a partir del
analisis de evidencia digital. Esto les permitira
practicar la comunicacion efectiva de resultados
forenses y desarrollar habilidades de redaccion
técnica.

3. Respuesta a Incidentes

Competencias

Actividades de aprendizaje

Especifica(s):

Aplicara las fases de respuesta a
incidentes, el ciclo de vida de respuesta a
incidentes NIST, las herramientas vy
técnicas especializadas para la

Simulaciones de Incidentes: Los estudiantes
pueden participar en simulaciones de incidentes
de seguridad donde se les presente un escenario
de ataque y se les solicite que sigan las fases de
respuesta a incidentes, desde la identificacion
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identificacion, contencion, mitigacion,
erradicacion, recuperacion y restauracion
de los sistemas afectados, y Ila
implementacién de lecciones aprendidas
para prevenir futuros incidentes de
seguridad, garantizando una respuesta
eficaz y oportuna frente a los incidentes
cibernéticos y la minimizacion de impactos
en la organizacion

Genérica(s):

e Habilidades de  gestion de
informacion (habilidad para buscar y
analizar informacién proveniente de
fuentes diversas)

e Disefla e implementa soluciones a
problemas propios de ambito de su
area de aplicacion integrando
aprendizajes, rasgos y capacidades
de excelencia, vanguardia e
innovacion social que fortalezcan el
desarrollo humano.

e Trabajo en equipo

e Busqueda del logro

Transversal(es):

e Aplica los conocimientos en la
practica, identificando aquellos que
incorporen el compromiso con la
responsabilidad social.

e Usa comunicacion oral y escrita
atendiendo los principios de no
discriminacién, Inclusion y equidad
social.

e Disefia e implementa soluciones a
problemas propios de ambito de su
area de aplicacion integrando
aprendizajes, rasgos y capacidades
de excelencia, vanguardia e
innovacion social que fortalezcan el
desarrollo humano.

hasta la recuperacion. Esto les permitira aplicar
los conocimientos tedricos en situaciones
practicas y desarrollar habilidades de toma de
decisiones bajo presion.

Estudio de Casos Reales: Los estudiantes pueden
analizar casos reales de incidentes de seguridad
donde se haya aplicado el ciclo de vida de
respuesta a incidentes del NIST. Esto les
proporcionara una comprension mas profunda de
como se lleva a cabo la respuesta a incidentes en
la practica y les ayudara a identificar lecciones
aprendidas y mejores practicas.

Pruebas de Penetracion Controladas: Los
estudiantes pueden realizar pruebas de
penetracion controladas en entornos de
laboratorio para identificar vulnerabilidades vy
evaluar la eficacia de las herramientas y técnicas
utilizadas en la respuesta a incidentes. Esto les
permitira familiarizarse con las herramientas y
técnicas disponibles y adquirir experiencia
practica en la deteccion y mitigacion de
amenazas.

Talleres de Herramientas y Técnicas: Se pueden
organizar talleres donde los estudiantes aprendan
a utilizar herramientas y técnicas especializadas
para la respuesta a incidentes, como sistemas de
deteccion de intrusiones, analisis de malware y
herramientas de recuperacién de datos. Esto les
proporcionara experiencia practica en el uso de
herramientas forenses y les ayudara a desarrollar
habilidades técnicas.

Debates y Foros: Se pueden organizar debates y
foros donde los estudiantes discutan sobre temas
relacionados con la respuesta a incidentes, como
la importancia de la preparacién y la coordinacion,
la gestion de comunicaciones durante un
incidente y la implementacion de lecciones
aprendidas para prevenir futuros incidentes. Esto
les ayudara a desarrollar habilidades de
pensamiento critico y analisis de situaciones
complejas.

4. Adquisicion y duplicacion de datos
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Competencias

Actividades de aprendizaje

Especifica(s):

Aplicara técnicas de criptografia aplicada a
la informatica forense, realizara
adquisiciones légicas y fisicas de datos
mediante métodos directos e indirectos, y
empleara herramientas y técnicas de
adquisicion por hardware y software para
obtener copias forenses precisas y fiables
de los dispositivos y sistemas,
garantizando la integridad, autenticidad y
preservacion de la evidencia digital en el
proceso forense

Genéricas:

e Aplica los conocimientos en la
practica, identificando aquellos que
incorporen el compromiso con la
responsabilidad social.

Solucién de problemas
Compromiso ético

Transversal(es):

e Aplica los conocimientos en la
practica, identificando aquellos que
incorporen el compromiso con la
responsabilidad social.

e Usa comunicacion oral y escrita
atendiendo los principios de no
discriminacién, Inclusion y equidad
social.

e Disefia e implementa soluciones a
problemas propios de ambito de su
area de aplicacion integrando
aprendizajes, rasgos y capacidades
de excelencia, vanguardia e
innovacion social que fortalezcan el
desarrollo humano.

Talleres  Practicos de  Criptografia: Los
estudiantes pueden participar en talleres practicos
donde aprendan los principios de la criptografia
aplicada a la informatica forense. Pueden realizar
ejercicios de cifrado y descifrado de datos, asi
como aprender a identificar y analizar la
criptografia utilizada en diferentes dispositivos y
sistemas.

Simulaciones de Adquisicion de Datos: Se pueden
organizar simulaciones donde los estudiantes
practiquen la adquisicion ldgica vy fisica de datos
utiizando diferentes técnicas y herramientas
forenses. Pueden enfrentarse a escenarios
simulados de recoleccion de evidencia digital y
aprender a seleccionar la mejor estrategia de
adquisicion segun el caso.

Pruebas de Hardware Forense: Los estudiantes
pueden participar en pruebas de hardware
forense donde aprendan a utilizar dispositivos
especializados para la adquisicion de datos, como
grabadoras de discos, dispositivos de duplicacién
y dispositivos de lectura de tarjetas de memoria.
Pueden practicar la adquisicion de datos fisicos
de dispositivos de almacenamiento y aprender a
preservar la integridad de la evidencia digital.
Ejercicios de Adquisicion por Software: Los
estudiantes pueden realizar ejercicios practicos
de adquisicion de datos por software utilizando
herramientas forenses especializadas. Pueden
aprender a utilizar software de imagenizacion de
discos, herramientas de extraccion de datos de
dispositivos méviles y aplicaciones de adquisicion
remota de datos, entre otras.

Estudio de Casos Reales: Los estudiantes pueden
analizar casos reales donde se haya aplicado la
adquisicion y duplicacion de datos en
investigaciones forenses. Pueden estudiar como
se seleccionaron y aplicaron las técnicas de
adquisicion en diferentes escenarios y aprender
de las mejores practicas y lecciones aprendidas.

5. Analisis forense
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Competencias

Actividades de aprendizaje

Especifica(s):

Aplicara los conceptos y técnicas
avanzadas de analisis forense, incluyendo
el andlisis de sistemas de archivos, slack
space, recuperacion de archivos vy
particiones eliminadas, file carving y data
carving, para realizar un analisis detallado
de metadatos de archivos, sistemas
operativos como Windows, Linux y Mac,
redes, bases de datos, correo electronico,
memoria, teléfonos moviles y entornos en la
nube, identificando y documentando
evidencias digitales relevantes de manera
precisa y eficiente en el proceso forense.

Genéricas:

e Capacidad de analisis y sintesis

e Usa comunicacion oral y escrita
atendiendo los principios de no
discriminacion, Inclusion y equidad
social.

e Capacidad de aplicar los
conocimientos en la practica

Transversal(es):

e Aplica los conocimientos en la
practica, identificando aquellos que
incorporen el compromiso con la
responsabilidad social.

e Usa comunicacion oral y escrita
atendiendo los principios de no
discriminacién, Inclusion y equidad
social.

e Disefla e implementa soluciones a
problemas propios de ambito de su
area de aplicacion integrando
aprendizajes, rasgos y capacidades
de excelencia, vanguardia e
innovacion social que fortalezcan el
desarrollo humano.

Estudio de Conceptos Fundamentales: Los
estudiantes  pueden realizar lecturas vy
discusiones en clase sobre los conceptos
fundamentales del analisis forense, incluyendo
sistemas de archivos, slack space, recuperacién
de archivos borrados, recuperacion de particiones
eliminadas, file carving y data carving. Pueden
estudiar casos practicos y ejemplos para
comprender como se aplican estos conceptos en
situaciones reales.

Practicas de Laboratorio: Se pueden organizar
practicas de laboratorio donde los estudiantes
aprendan a realizar analisis forenses en diferentes
plataformas y dispositivos. Pueden practicar el
analisis de metadatos de archivos, analisis
forense de sistemas operativos como Windows,
Linux y Mac, analisis forense de redes, bases de
datos, correo electronico, memoria, teléfonos
moviles y entornos en la nube.

Simulaciones de Casos Forenses: Los
estudiantes pueden participar en simulaciones de
casos forenses donde se les presente un
escenario de investigacion y se les solicite que
apliquen las técnicas de analisis forense
aprendidas para resolver el caso. Pueden trabajar
en equipo para analizar la evidencia digital,
identificar posibles sospechosos y presentar sus
conclusiones.

Proyectos de Investigacion: Se pueden asignar
proyectos de investigacion donde los estudiantes
elijan un tema especifico dentro del analisis
forense y realicen una investigacion en
profundidad. Pueden investigar nuevas técnicas y
herramientas, estudiar casos de estudio
relevantes o analizar tendencias y desafios en el
campo del analisis forense.

Presentaciones y Debates: Los estudiantes
pueden preparar presentaciones sobre temas
especificos de analisis forense y participar en
debates sobre cuestiones controvertidas o
emergentes en el campo. Pueden investigar y
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presentar diferentes perspectivas sobre temas
como la privacidad de datos, la integridad de la
evidencia digital y los desafios éticos del analisis
forense en la era digital.

8.

Practica(s)

Simulacion de Investigacion Forense en Equipo
Desarrollo de un Proyecto de Investigacion Forense

9.

Proyecto de asignatura

El objetivo del proyecto que planteé el docente que imparta esta asignatura, es demostrar el
desarrollo y alcance del(los) logro(s) formativo(s) de la asignatura, considerando las siguientes
fases:

Fundamentacion: marco referencial (teérico, conceptual, contextual, legal) en el cual se
fundamenta el proyecto de acuerdo con un diagnéstico realizado, mismo que permite a los
estudiantes lograr la comprension de la realidad o situacion objeto de estudio para definir un
proceso de intervencién o hacer el disefio de un modelo.

Planeacion: con base en el diagnostico en esta fase se realiza el disefio del proyecto por parte
de los estudiantes con asesoria del docente; implica planificar un proceso: de intervencion
empresarial, social o comunitario, el disefio de un modelo, entre otros, segun el tipo de
proyecto, las actividades a realizar los recursos requeridos y el cronograma de trabajo.
Ejecucion: consiste en el desarrollo de la planeacion del proyecto realizada por parte de los
estudiantes con asesoria del docente, es decir en la intervencion (social, empresarial), o
construccion del modelo propuesto segun el tipo de proyecto, es la fase de mayor duracion que
implica el desempefio de los saberes, habilidades y destrezas a desarrollar.

Evaluacion: es la fase final que aplica un juicio de valor en el contexto laboral-profesion, social
e investigativo, ésta se debe realizar a través del reconocimiento de logros y aspectos a mejorar
se estara promoviendo el concepto de “evaluacion para la mejora continua”, el desarrollo del
pensamiento critico y reflexivo en los estudiantes.

10. Evaluacion de saberes, habilidades y destrezas
e Anadlisis de casos.
e Entrevistas a expertos
e Solucion de problemas realizados en forma individual o en equipo.
e Discusiones y debates en equipos.
e Paneles de presentaciones de temas.
e Reportes de proyectos, investigaciones, trabajos, etc.
e Simulaciones y/o demostraciones.
e Esquemas graficos (mapas conceptuales, mapas mentales, mapas
e Procedimentales, cuadros sindpticos, diagramas de flujo, etc.)
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