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ESPECIALIDAD: CIBERSEGURIDAD Y REDES EMPRESARIALES.
CLAVE DE LA ESPECIALIDAD: ISIE-CSR-2024-01
FECHA DE INICIO: ENERO 2024

VIGENCIA: 3 ANOS

OBJETIVO:

Al finalizar el médulo el (la) alumno(a) serd capaz de dar solucién a
problemas de interconectividad, asi como Identificar y proteger los
sistemas informaticos de amenazas que los comprometan.

PERFIL DE LA ESPECIALIDAD:

El Ingeniero(a) en Sistemas Computacionales tendra la mision de
detectar y satisfacer las necesidades organizacionales relacionadas con
la interconectividad y el uso de la informacién, protegiéndola del uso mal
intencionado de la misma. Desarrollard la capacidad para recabar y
organizar los datos de los procesos necesarios, en base a las tecnologias
informaticas para el buen funcionamiento de la organizaciéon, en el
cumplimiento de sus objetivos.

Tendrd una preparacién integral en el campo tedrico, practico,
metodolégico y de las tecnologias actuales de interconectividad,
pentesting y hacking ético, independientemente de la organizacién;
contando con una disposicidn para el trabajo grupal e interdisciplinario.

Ademas, el mdédulo de especialidad ofrece la oportunidad de certificarse
en CCNA (Cisco Certified Networking Associate) y/o EJTP (eLearnSecurity
Junior Penetration Tester)
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ASIGNATURAS DE LA ESPECIALIDAD:

Instituto Tecnoldégico de Jiquilpan
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No. Asignatura Créditos Clave
1 Introduc.C|on.{=1 las redes empresariales y 5.3.5 CSD-240]
automatizacion.
2 Conmutacion en redes empresariales. 2-3-5 CSD-2402
3 Redes empresariales y automatizacién con loT. 2-3-5 CSD-2403
4 Ciberseguridad y Ethical Hacking. 2-3-5 CSD-2404
5 Ciberseguridad y Pentesting. 2-3-5 CSD-2405

COMPETENCIAS ESPECIFICAS Y GENERICAS DE LAS ASIGNATURAS:

El médulo de especialidad de Ciberseguridad y Redes empresariales,
aporta al perfil de egreso las siguientes competencias especificas:

Analizar las tecnologias basicas de redes con la finalidad de ayudar a
desarrollar las aptitudes necesarias para planificar e implementar redes
peqguefas con una variedad de aplicaciones.

Aplicar normas y estandares vigentes, que permitan un correcto disefo
de lared.

Seleccionar los dispositivos éptimos para garantizar el funcionamiento de
una red.

Planificar y direccionar dispositivos en una red LAN/WAN.

Capacidad para analizar protocolos de enrutamiento identificando las
caracteristicas principales que puedan resolver problematicas de
comunicacion entre redes diversas.

Capacidad para implementar soluciones de enrutamiento en redes LAN y
WAN, configurando rutas estaticas y/o protocolos de ruteo dindmicos.
Seleccionar la configuracién de ruteo apropiada de acuerdo a las
necesidades de comunicacion de las organizaciones.

Optimizar los recursos de red eligiendo protocolos de ruteo que trabajen
con mascaras de subred de longitud variable, e IPv6.

Configurar un switch para que funcione en una red disefada para admitir
transmisiones de voz, video y datos.

Configurar las VLAN y enlaces troncales en los switches en una topologia
de red conmutada.
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e Configurary explicar el VTP en los switches en una red convergente.

e Describir los componentes y la operacién basica de las LAN inaldambricas.

e Implementar soluciones de seguridad Informatica dentro de entornos
locales.

e Planificar entornos hibridos para el cémputo actual.

e Identificar los ataques que se presentan dentro de un entrono de red de
datos.

e Conocer las herramientas que se utilizan para la proteccién de la
informacion.

¢ Implementar Smart Firewalls como medida de proteccidon informatica.

e Analizar el estado de seuridad de un sistema informatico en la
organizacion.

e Disena protocolos de operacién para la prevencién de delitos cibernéticos.

e Disena esquemas de seguridad para dispositivos moviles.

e Aplica diferentes alternativas de seguridad para proteger servidores de
red.

e Conocimiento de pruebas de penetraciéon de sistemas de informacion.

e Disefa y desarrolla pruebas de software que permitan evaluar el
funcionamiento de una aplicacién.

e Conocimiento para proteger la seguridad y privacidad digital.

e Conocimiento para poder realizar un peritaje informatico.

e Conocimiento para realizar una informatica forense.

e Conocimiento para asegurar dispositivos moéviles.

e Disefa estrategias para asegurar servidores de red.

e Disefa estrategias para mantener la seguridad e integridad de los datos
en una red.

e Emplear controles que permitan la deteccién de intrusiones y amenazas
de acuerdo con normas y estandares internacionales.

A su vez, este moédulo de especialidad aporta las siguientes
competencias genéricas al perfil del egresado:

Competencias instrumentales:

e Capacidad de analisis y sintesis.

e Capacidad de organizar y planificar.

e Comunicacion oral y escrita.

e Habilidad para buscar y analizar informacién proveniente de fuentes
diversas.
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e Solucién de problemas.
¢ Toma de decisiones.
e Habilidades de gestién de informacidén

Competencias interpersonales:

e Capacidad critica y autocritica.

e Trabajo en equipo.

e Capacidad de comunicacién interdisciplinaria.
e Compromiso ético.

e Habilidades interpersonales.

Competencias sistémicas:

e Capacidad de aplicar los conocimientos en la practica.

e Habilidades de investigacion.

e Capacidad de aprender.

e Capacidad de generar nuevas ideas (creatividad).

e Capacidad de adaptarse a nuevas situaciones.

e Liderazgo.

e Habilidad para trabajar en forma auténoma.

¢ Busqueda del logro.

e Capacidad para diseflar y gestionar proyectos.

¢ Iniciativa y espiritu emprendedor.

e Preocupacion por la calidad.

e Conocimiento de culturas y costumbres de diversas organizaciones.

e Habilidad en el uso de Tecnologias de la informacién y de la
comunicacion.
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CONTENIDOS TEMATICOS DE LAS ASIGNATURAS:

Asignatura Temas

Las Redes Hoy.

Dispositivos Capa 2 (DCE).
Protocolos y Modelos.
Direccionamiento IP referencia e IPv6.
Capa de Aplicacion.

Introduccién a las Redes
Empresariales y Automatizacion.

arwNpE

Configuracion y conceptos bésicos.
VLAN, Enrutamiento entre VLAN.
Conceptos STP y EtherChannel.
DHCP.

Conceptos y Configuracion WLAN
Enrutamiento Estético

Conmutacion, Enrutamiento en
Redes Empresariales y PyMEs.

Introduccién al escalamiento de redes.

Redes inaldmbricas.

Conceptos avanzados de protocolos de ruteo.
Sistemas operativos de dispositivos de
comunicaciones.

Redes Empresariales y
Automatizacion con 10T’s.

PO

Ethical Hacking.
Criptologia.

Obtencién de Informacioén
Ingeniera Social
Vulnerabilidades
Metasploit

Ciberseguridad y Ethical
Hacking

OV AWN S

Pentesting Wifi

Pentesting OWASP

SQL, DNS.

Ciberpratullaje

Estrategias de Ciberdefensa Pymes
Certificacion

Ciberseguridad y Pentesting

QU AN

MAPA CURRICULAR DEL MODULO:
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Las asignaturas del médulo de especialidad se ofrecen a partir del sexto
semestre y concluyen en el noveno como se indica a continuacion:

Carga Genérica

Introduccién a
las Redes
Empresariales y

Conmutacién en
Redes
Empresariales

Y

Redes
Empresariales y
Automatizacion

Automatizacion con loT
CSD-2401 CSD-2402 CSD-2403
2 | 3 |5 2 | 3 |5 2 | 3 |5
Ciberseguridad y Ciberseguridad y
.| Ethical Hacking Pentesting
CSD-2404 CSD-2405
2 | 3]s 2 [3] s
6° 7° 8° 9°
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Ingenieria en Sistemas Computacionales

Instituto Tecnolégico de Jiquilpan

ISIC-2010-224

. . . . . . . . . . . . Programacién Lgicay A

Célculo Diferencial Célculo Integral Célculo Vectorial Algebra Lineal Ecuaciones Diferenciales Lenguajes y Autématas | Lenguajes y Autématas Il Funcional Inteligencia Artificial
—»

ACF-0901 ACF-0902 ACF-0904 ACF-0903 ACF-0905 SCD-1015 SCD-1016 SCC-1019 SCC-1012
[s]2]s [2]2]s [s]2]s [a]2]s [2]2]s [2]2]s [2]3]s [2]2]4 [2]z2]¢4
Fundamentos de Programacion Orientada a . " Fundamentos de Conmutacion y Enrutamiento . "

. Estructura de Datos Simulacién . Redes de Computadora Administracion de Redes

Programacion Objetos Telecomunicaciones de Redes de Datos

SCD-1008 SCD-1020 AED-1026 SCD-1022 AEC-1034 SCD-1021 SCD-1004 SCA-1002
[2]3]s [2]3]s [2]3]s [2]3]s [2]2]34 [2]a]s [2]3]s [o]4]4

Topicos Avanzados de Administracién de Bases de Redes empresariales
Taller de Etica Contabilidad Financiera Cultura Empresarial P - Taller de Base de Datos Métodos Numéricos a p” Y Ciberseguridad y Pentesting
Programacion Datos automatizacion con loT

ACA-0907 AEC-1008 SCC-1005 SCD-1027 SCA-1025 SCB-1001 SCC-1017 CSD-2403 CSD-2405
[o] ] [2]2]3 [2]z2]¢ [2]3]s [o] 4] [1]e]s [2]2]34 [o]oes [2]«]5

- . . o ) Fundamentos de Base de ” Inlrodcuccwon:.;\\asredes Conmutacion en redes ” . .

Mateméticas Discretas Quimica Investigacion de Operaciones Programacion WEB empresariales y . Graficacion Residencia Profesional
Datos o empresariales
automatizacion
AEF-1041 AEC-1058 SCC-1013 AEF-1031 AEB-1055 CSD-2401 CSD-2402 SCC-1010
[3]27s [2 274 [2]2T4 [3]27s [1]4aTs [1T27s [2]2724 [2]2T4 10
. Fundamentos de Ingenieria de . Gestion de Proyectos de
Taller de Administracion Desarrollo Sustentable Sistemas Operativos Taller de Sistemas Operativos Ingenieria de Software Servicios Social
Software Software
SCH-1024 ACD-0908 AEC-1061 SCA-1026 SCC-1007 SCD-1011 SCG-1009
[1 ]34 [2]3Ts [2]2T4 [0 4T [2 274 [2]3Ts 3 [ 3]s 10
. . . Principios Eléctricos y Ciberseguridad y Ethical
Fundamentos de Investigacion Probabilidad y Estadistica Fisica General I Arquitectura de Computadoras Lenguajes de Interfaz Sistemas Programables
Aplicaciones Digitales Hacking
ACC-0906 AEF-1052 SCF-1006 SCD-1018 SCD-1003 SCC-1014 SCD-1023 CSD-2404
[2]2]¢ [2]2]s [s]2]s [2]3]s [2]3]s [2]z2]¢ [2]3]s [1]s]s
Taller de Investigacion | Taller de Investigacion Il Actividades Complementarias
ACA-0909 ACA-0910
[0 4T [0 ] 4T 5
1 2 3 4 5 6 7 8 9
27 28 27 33 31 32 29 34 20
Genéricas 211
Residencias 10
Servicio Social 10
Otros 5
Especialidad 25

Total de Créditos 261
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1. Datos Generales de la asignatura
Nombre de la asignatura: Introduccién a las Redes
Empresariales y Automatizacién.
Clave de la asignatura: CSD-2401
SATCA! 2-3-5
Ingenieria en Sistemas
Carrera: Computacionales

2. Presentacion

Caracterizacion de la asignatura

El programa de la asignatura Introduccién a las Redes y Coémputo en la nube
utilizando IPv6, esta disefado para contribuir en la formacién integral de las
y los estudiantes del Tecnoldgico Nacional de México (TecNM), ya que
proporciona las competencias necesarias para:

« Aplicar conocimientos cientificos y tecnoldgicos en la solucién de
problemas en el drea de sistemas computacionales con un enfoque
interdisciplinario.

« Aplicar normas, marcos de referencia, estandares de calidad y
seguridad vigentes en el ambito de desarrollo y gestiéon de
tecnologias y sistemas de informacion.

* Administrar dispositivos de comunicacién y configuracién de
protocolos de red que intervienen en el funcionamiento y desempefio
de una red de datos.

Ea Esta materia se centra en el aprendizaje de los aspectos fundamentales
de redes. En ella aprendera las habilidades practicas y conceptuales que
constituyen la base para entender los conceptos basicos. Para la cual,
comparara la comunicacién humana con la de red y observara las
semejanzas. Después, se analizan los tipos de dispositivos de capa 2 su
funcionalidad e implementacién. Se familiarizara con las Organizaciones de
Estandares, modelos de referencia y las bases de capa de red asi como los
protocolos de comunicaciones IPv4 e IPv6. Define el direccionamiento de la
red dependiendo de los requerimientos del entorno, y por ultimo basado en
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la Capa de Aplicacién desarrolla una arquitectura en la cual se visualice en
conjunto el total de competencias adquiridas.
En esta materia, adquirira experiencia usando las herramientas y utilidades
de redes, como simuladores y analizadores de protocolos, para explorar las
redes de datos. Estas herramientas lo ayudardan a comprender cémo fluyen
los datos en una red, asi como los factores que influyen en el desempeno de
la misma.
Esta materia se incluye dentro del médulo de especialidad para la carrera de
Ingenieria en Informatica, denominado Redes De Datos, COémputo en la
Nube e lIpv6, debido a que requiere de los conocimientos y habilidades que
proporcionan materias tales como Redes de computadora, Conmutacion y
Enrutamiento de Redes de Datos y Administracidon de Redes. A su vez esta
materia proporciona bases necesarias para la asignatura Conmutacién,
enrutamiento y redes inaldmbricas, complementando los conocimientos
necesarios para lograr que la (el) alumna(o) desarrolle competencias
efectivas en un ambiente real de comunicaciones basadas en IP.
Intencién didactica
e La (el) estudiante aprendera de los aspectos basicos de redes.
e Aprendera las habilidades practicas y conceptuales que constituyen la
base para entender lo basico de las redes.
e Compararad la comunicacién humana con la de red y observara las
semejanzas entre ambas.
¢ Recibird una introduccién a los dos modelos principales para
planificar e implementar redes: OSly TCP/IP.
¢ Obtendra la comprensién del enfoque de capas de las redes.
o Examinara las capas OSly TCP/IP en detalle para comprender sus
funciones y servicios.
e Se familiarizara con los diversos dispositivos de red y los esquemas de
direccionamiento de red tanto en IPv4 e IPv6.
e Descubrira los tipos de medios utilizados para transportar datos a
través de la red.
e Podra crear redes LAN simples, realizar configuraciones basicas de
switches, e implementar esquemas de direccionamiento IP.

3. Participantes en el disefio y seguimiento curricular del programa

Lugary fecha de Participantes Observaciones
elaboracién o revisién
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Instituto Tecnoldgico de
Jiquilpan. 8 de mayo de

Ing. David Lira Leyva.
Lic. José Manuel Padilla

Reunioén de elaboracion
curricular de las

2023 Aguilar. especialidades de
Lic. José Odiseo Lopez Ingenieria en Sistemas
Calderdn Computacionales
Lic. Ricardo Murguia
Rivas

Ing. Jorge Alberto
Rivera Guerra

4. Competencia(s) a desarrollar

Competencia(s) especifica(s) de la asighatura

e Describir como afectan las redes la forma en que interactuamos,
aprendemos, trabajamos y jugamos.

e Analizar la forma en que las redes permiten la comunicacioén, local,
cobertura amplia, en la Nube y Nube Hibrida.

e Explicar el uso de los dispositivos de red.

e Describir el impacto de BYOD (Bring Your Own Device), de la
colaboracién en linea, del video y de la computacién en la nube en una
red empresarial.

e Describir las caracteristicas basicas de los métodos de control de acceso
al medio en las topologias LAN.

e Describir la importancia de la transicién de los protocolos IPv4 a Ipv6.

5. Competencias previas

e Conocer el entorno, conceptos basicos y caracteristicas de las redes,
para aplicar medios de transmisién y protocolos.

e Conocer la estructura de la arquitectura del modelo TCP/IP, y OSI
como modelo de referencia para redes.

e Aplicar las funciones de las capas del modelo OSly TCP/IP. Seleccionar
y aplicar el uso de herramientas de analisis de red, para examinar la
forma en que funcionan las aplicaciones de usuario.

e Seleccionar y manejar los medios Ethernet adecuados en una red de
computadoras.

pag. 3



E DUCAC IéN %ﬁ@ ng::?ﬁ%&m Instituto Tecnoldgico de Jiquilpan

Subdireccion Académica
Departamento de Sistemas y Computaciéon

6. Temario

No. | Temas Subtemas

1.1 Introduccién a las redes.
1.2 Las Redes afectan nuestras vidas.
1.3 Conectados globalmente.
1.3.1 Lasredes en la actualidad.
1.3.2 Provisidon de recursos en
una red.
1 Las Redes Hoy. 1.4 Tipos comunes de redes.
141 Componentes de redes.
142 LANy WAN.
1.4.3 Internet.
1.4.4 Internetsy extranets.
1.5 La red como plataforma.
1.5.1 Redes convergentes.
1.5.2 Red confiable.
1.6 El cambiante entorno de red.
1.6.1 Tendencias de red.
1.6.2 Computacion en la nube
1.6.3 Seguridad de red.
2.1 Intrduccioén.
2.1.1 Sistema Operativo
2.2 Métodos de Acceso.
2.2.1 Consola.
2.2.2 Ssh.
2 Dispositivos Capa 2 2.2.3 Telnet.
2.3 Capa Fisica
2.3.1 Propdsito de la Capa Fisica.
2.3.2 Medios de comunicacion.
2.4 Capa de Enalce de Datos
2.4.1 Propésito de la Capa de Enlace.
2.4.2 Topologias.
2.4.3 Marco de Enlace de Datos.
3.1 Las Reglas.
3.1.1 Protocolos.
3.1.2 Organizaciones de
Estandares.
3.1.3 Modelos de Referencia.
3.1.4 Acceso a Datos.
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3.2. Conmutacién Ethernet.

3.2.1 Funcionamiento de Ethernet.
3.2.2 Direcciones MAC de Ethernet.
3.2.3 Tabla de Direcciones MAC.

3 Protocolos y Modelos. 3.2.4 Velocidad de Cambio y reenvio.
3.3 Capa de Red.

3.3.1 Caracterisitcas.

3.3.2 Paquete IPv4.

3.3.3 Paquete IPv6.

3.4 ICMP

3.4.1 Introduccion.

3.4.2 Mensajes ICMP.

3.6 Capa de Transporte.

3.6.1 Transporte de Datos.

3.6.2 Descripcién TCP/UDP.

3.6.3

4.1 Direccionamiento IPV4.

4.1.1 Estructura de Direcciones.
4.1.2 IPv4 Unicast, Broadcast y

Multicast.
413 Tipos de direcciones IPv4.
4 Direccionamiento IP 4.1.4 Subredes.
IPv4-1PVv6 4.1.5VLSM.

4.3 Direccionamiento IPv6.

4.3.1 Problemas de IPv4.

4.3.2 Representacion.

4.3.3 Tipos de direcciones IPv6.
4.3.4 Subred una red IPv6.

5.1 Introduccién.

5.2 Solicitud, presentacion y sesion.
5 Capa de Aplicacién 5.3 Servicios de direccionamiento
IPv4 e IPv6.

5.4 Servicios para compartir archivos
usando IPv4 e IPv6.

7. Actividades de aprendizaje de los temas

Unidad | Las Redes Hoy.

Competencias Actividades de aprendizaje
Especifica(s):
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La (el) estudiante comparara la
comunicacién humana con la de red
y observara las semejanzas entre
ambas. Se familiarizara con los
diversos dispositivos de red y los
esquemas de direccionamiento de
red IPv4 e IPV6.

Genéricas:

e Capacidad de comunicacion
oral y escrita.

e Habilidad en el uso de
tecnologias de informacién y
comunicacion.

e Capacidad de analisis, sintesis

y abstraccion.

e Capacidad de trabajo en
equipo.

e Investigar de forma individual
y analizar de manera grupal
los conceptos basicos de las
redes y caracteristicas en
diferentes fuentes de
informacioén confiables, y
presentar los resultados en
una plenaria.

e Presentacidon en clase, debates
y practica con su instructor

e Realizar practicas de
laboratorio que usan equipos
de redes, dentro del aula de
networking.

e Evaluacién mediante software
de simulacion (Packet Tracer),
posteriormente presentar
problemas reales para la
solucién en equipos fisicos.

e Plantear problematicas
empresariales al grupo para su
estudio y solucion.

Unidad Il Dispositivos Capa 2.

Competencias

Actividades de aprendizaje

Especifica(s):

Explicar los diferentes dispositivos de
Capa 2 su comportamiento, maneras
de administracion, tipos de medios
para interconexién entre dichos
dispositivos y los IOS de cada
dispositivo.

Genéricas:

e Capacidad de comunicacién
oral y escrita.

¢ Investigar de forma individual
los tipos de dispositivos capa 2
y sus formas de trabajar o como
tratan la informacién que les
llega de capa3ycapal

e Realizar practicas de
laboratorio para conocer los
diferentes medios de

pag. 6




TECHOLOGICO Instituto Tecnolégico de Jiquilpan

NACIONAL DE MEXICO

EDUCACION

Subdireccion Académica
Departamento de Sistemas y Computaciéon

comunicacion entre

e Habilidad en el uso de dispositivos.
tecnologias de informacién y
comunicacion. e Investigar y discutir en grupo
las diferencias entre los tipos de
e Capacidad de andlisis, sintesis dispositivos capa 2y los I10S.

y abstraccién.

e Realizar unainterconexiény
analizar el comportamiento de

e Capacidad de trabajo en las comunicaciones utilizando
equipo. el protocolo IPv4/IPve6.

e Analizar las ofertas del mercado
que ofrecen el cdmputo en la
Nube y visualizar en que
situaciones se puede aplicar.

e Investigar la funcionalidad y
comportamiento de la Nube
Hibrida.

Unidad lll Protocolos y Modelos.

Competencias Actividades de aprendizaje

Especifica(s):
Conocer las Organizaciones que

rigen la parte de los estandares, e Realizar de manera individual
ubicar los Modelos de Referencia mapas mentales que

para las comunicaciones y como se muestren las Organizaciones y
logra la interaccion entre dispositivos sus Estandares.

y EndUser.

Genéricas: e Investigar de manera

individual la conmutacién

Ethernet y realizar una

e Capacidad de comunicacion presentacidén ante el grupo.
oral y escrita.

e Configurar unared LAN, para

¢ Habilidad en el uso de visualizar el comportamiento
tecnologias de informacién y de conmutacion Ethernet,
comunicacion. utilizando como protocolo de

comunicaciones IPv4/IPv6.
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Capacidad de analisis, sintesis
y abstraccién.

Capacidad de trabajo en
equipo.

Evaluacidon mediante software
de simulacién. (Packet Tracer).

Plantear problematicas
empresariales al grupo para su
estudio y solucién.

Unidad IV Direccionamiento IPv4-1Pv6

Competencias

Actividades de aprendizaje

Especifica(s):
Describir la estructura de una
direccién IPv4 e IPv6, el propdsito de
la mascara de subred y el prefijo de
red. Comparar las caracteristicas y
los usos de las direcciones IPv4
unicast, broadcast y multicast.
Explicar la necesidad de
direccionamiento IPv6, tipos de
direcciones IPv6 y representacion de
una direccién IPve6.
Genéricas:

e Capacidad de comunicacion
oral y escrita.

Habilidad en el uso de
tecnologias de informacién y
comunicacion.

Capacidad de andlisis, sintesis

y abstraccion.

Capacidad de trabajo en
equipo.

Investigar y discutir en grupo
las diferencias entre IPV4 e
IPV6.

Determinar la porcién de red
de la direccién de host y
explicar la funcién de la
mascara de subred/ el prefijo
de red en IPv4/IPve6.

Calcular los componentes de
direccionamiento adecuados
de acuerdo con la informacién
de la direccién IPv4 e IPv6 y los
criterios de disefo.

Realizar practicas de
laboratorio que usan equipos
de redes, dentro del aula de
networking.

Evaluacién mediante software
de simulacion (Packet Tracer).

Plantear problematicas
empresariales al grupo para su
estudio y solucioén.

Unidad V Capa de Aplicacién
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Competencias

Actividades de aprendizaje

Especifica(s):

Explicar la forma en que las
funciones de la capa de aplicacién,
de la capa de sesién y de la capa de
presentacidn operan conjuntamente
para proporcionar servicios de red a
las aplicaciones de usuario final.
Describir los protocolos de la capa de
aplicacién comunes que
proporcionan servicios de Internet a
usuarios finales.

Genéricas:

Capacidad de comunicacién
oral y escrita.

e Habilidad en el uso de
tecnologias de informacién y
comunicacion.

e Capacidad de analisis, sintesis
y abstraccion.

e Capacidad de trabajo en
equipo.

e Investigar los protocolos de
capa de aplicacién que
proporcionan servicios de
direccionamiento IP, incluso:
DNS y DHCP, para IPv4/IPvé.

e Analizar la forma en que los
datos se transfieren a través de
la red, desde que se abre una
aplicacién hasta que se
reciben los datos, en IPv4/IPv6.

e Utilizar los comandos show
basicos para verificar la
configuracién y el estado de
una interfaz de los dispositivos.

8. Practica(s)

puestos.

1. Investigacion de oportunidades laborales de Tl y redes.
En esta practica de laboratorio, realizara cierta busqueda laboral orientada
en la Web, para descubrir qué tipos de empleos relacionados con Tl y redes
de computadoras se encuentran disponibles, qué tipo de aptitudes y
certificaciones necesitard y las escalas salariales asociadas con los diversos

2. Establecimiento de una sesién de consola con dispositivos de capa 2.
Aprendera cémo acceder a un dispositivo Capa 2, a través de una conexidn
local directa al puerto de consola mediante un programa de emulacién de
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terminal. También aprendera a configurar los parametros del puerto serie
para la conexién de consola de Tera Term.

3. Investigacion de estdndares de redes.
Con la ayuda de motores de busqueda como Google, investigue las
organizaciones sin fines de lucro que son responsables de establecer
estandares internacionales para Internet y el desarrollo de tecnologias de
Internet.

4. ldentificacién de dispositivos y cableado de red
Como parte del personal de soporte de red, debe poder identificar distintos
equipos de red. También debe comprender la funcién de los equipos en la
parte apropiada de la red. En esta practica de laboratorio, tendra acceso a
dispositivos y a medios de red. Identificara el tipo y las caracteristicas de los
equipos y los medios de red, utilizar un protocolo de comunicaciones para
probar las comunicaciones entre usuarios finales.

5. Observacién del protocolo ARP mediante la CLI de Windows, la CLI
del I0S y Wireshark.
En esta practica de laboratorio, utilizara los comandos ARP tanto en los
routers Windows como Cisco para visualizar la tabla ARP. También borrara la
caché ARP y agregara entradas ARP estaticas.

6. Visualizaciéon de tablas de enrutamiento de host.
La o el estudiante mostrard y examinara la informacién en la tabla de
enrutamiento de host de la PC utilizando los comandos netstat -r y route
print. Asimismo, determinara la forma en que la PC enrutara paquetes segun
la direccién de destino.

7. ldentificacion de direcciones IPv4.
El direccionamiento es una funcién importante de los protocolos de la capa
de red, porque permite la comunicacién de datos entre hosts en la misma
red o en redes diferentes. En esta practica de laboratorio, examinara la
estructura de las direcciones del protocolo de Internet version 4 (IPv4).
Identificara los diversos tipos de direcciones IPv4 y los componentes que
ayudan a formar la direccién, como la porcién de red, la porcién de host y la
mascara de subred.

8. ldentificacion de direcciones IPv6.
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Esta practica se centra en las direcciones IPv6 y los componentes de la
direccioén. En la parte 1, identificara los tipos de direcciones IPv6 y, en la parte
2, vera las configuraciones de IPv6 en una PC. En la parte 3, practicara la
abreviatura de direcciones IPv6 y, en la parte 4, identificara las partes del
prefijo de red IPv6 haciendo foco en las direcciones unicast globales.

9. Analizar las opciones del cémputo en la Nube.
Esta practica se centra en conocer que es el cdmputo en la Nube, analizar la
pertinencia de su implementacién dentro del entorno de las corporaciones,
identificar la tecnologia de Nube Hibrida, y la pertinencia de su
implementacion.

9. Proyecto de asignatura

El objetivo del proyecto que plantee el docente que imparta esta asignatura,
consistird en demostrar el desarrollo y alcance de la(s) competencia(s) de la
asignatura, considerando las siguientes fases:

Fundamentacioén:

La asignatura esta fundamentada en la aplicacién de los estdndares vigentes
para el disefio de una red LAN/WAN, coémputo en la Nube y Nube Hibrida
con respecto al andlisis y seleccién de dispositivos, la planificacién de la
instalacion y direccionamiento de los mismos. El docente propondra en

clase junto con las y los alumnos los proyectos factibles a desarrollar. Estos
pueden establecerse de acuerdo a empresas o instituciones que existen en
el entorno, como son el disefio de una red LAN/WAN para un hospital,
instituciéon educativa, productora de calzado, fabricas de productos
manufacturados, hoteles, etc.

Planeacion:

El desarrollo del proyecto puede planearse en funcién de la realizacién de las
siguientes actividades: la recopilacién de los requerimientos de
interconexidén, el diseno de la propuesta de interconexién considerando y
aplicando las tecnologias vigentes, haciendo énfasis en los elementos de la
red a utilizar, la funcidon que estos desempenan; la siguiente actividad es el
direccionamiento de los dispositivos empleando los direccionamiento de red
mas adecuados (IPV4 e IPV6). Finalmente la (el) alumna(o) realizara e
instalara en forma de prototipo su propuesta. En esta parte la (el) alumna(o)
elaborara un plan de accioén y tiempos para elaborar el proyecto.
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Ejecucién:

Para la realizacién del proyecto, éste se podra realizar en forma individual o
grupal segun lo determine el docente. El trabajar en equipo fomenta en la
(el) alumna(o) las competencias interpersonales. Para el desarrollo la (el)
alumna(o) trabajara en coordinacién con el docente mostrando los avances
de su trabajo segun lo planeado. El docente prestard atencién a la (al)
alumna(o) en el avance que este muestre de su proyecto y asesorara segun
lo requiera la (el) alumna(o) o el grupo. Para esto la (el) alumna(o) trabajara
con herramientas de software para el diseno de la red, Simulador de redes.

Evaluacién:

Los criterios para la evaluacién del proyecto que se proponen son:
Trabajo en equipo e individual: 10%

Entrega en tiempo y forma de los avances 10%

La propuesta tendra un valor 10%

Disefio e implantacion virtual 30%

Implantacién fisica 30%

Exposicidn de las propuesta 10%

10. Evaluacién por competencias

- Reportes de trabajos de investigacion.

- Reportes de practicas.

- Exdmenes practicos y escritos.

- Ensayos sobre los diferentes temas de la asignatura.
- Evidencias de participacion individual y grupal.

- Proyecto integrador final.

- Presentacién del proyecto.

11. Fuentes de informacioén
Allan;Lorenz Reid (Jim;Schmidt, Cheryl.). (2019). Introduccién al enrutamiento
y la conmutacion en la empresa. Pearson Education.

Odom, W. (2013). Cisco CCNA Routing Switching 200-120 Official Cert Guide
Library. Indianapolis: Pearson Education.

Odom, W. (2014). Cisco CCNA Routing and Switching 200-120 Official Cert
Simulator Library. Indianapolis: Pearson Education.

Rivard, E. (2014). Cisco CCNA Routing and Switching 200-120 Flash Cards
and Exam Practice Pack. Indianapolis, Indiana: Pearson Education.
Sequera, A, & Tiso, J. (2014). Cisco CCNA Routing and Switching 200-120
Foundation Learning Guide Library. Indianapolis, Indiana: Pearson
Education.
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1. Datos Generales de la asignatura
Nombre de la asignatura: Conmutacién en Redes
Empresariales.
Clave de la asignatura: CSD-2402
SATCAZ 2-3-5
Carrera: Ingenieria en Sistemas
Computacionales

2. Presentacion

Caracterizacion de la asignatura

Esta asignatura ha sido creada en base a la necesidad de formar
profesionistas altamente capacitados para disehar e implementar soluciones
avanzadas en redes de datos para cualquier tamano de organizacioén. Esta
asignatura aporta al perfil del Ingeniero en Informatica las capacidades
basicas para el disefo, implementacién y administracién de redes de datos
LAN y WLAN.

La importancia de esta asignatura radica en la necesidad que tienen las
organizaciones de optimizar sus procesos empleando redes de datos. El
objetivo es desarrollar un conocimiento ligado a la manera en que un
conmutador, un ruteador y los dispositivos inaldmbricos soportan las tareas
cotidianas en las organizaciones. De tal manera, el profesionista sera capaz
de aprovechar las tecnologias de informacién, asi como administrar los
dispositivos de red que soportan dichas tecnologias.

Intencién didactica

El temario de esta asignatura se organiza en seis unidades.

- En la primera unidad se vera la configuracién de dispositivos utilizando las
mejores practicas de seguridad, configurar los ajustes iniciales en un
conmutador Cisco y configurar los ajustes basicos en un enrutador para
enrutar entre dos redes conectadas directamente, usando CLI.

2 Sistema de Asignacion y Transferencia de Créditos Académicos
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- En la segunda unidad se implementardn VLAN y enlaces troncales en una
red conmutada. Se explicara el propdsito de las VLAN en una red conmutada
y como un conmutador reenvia tramas basadas en la configuracién de VLAN
en un entorno de conmutadores multiples.

- En la tercera unidad se estudiaran los conceptos basicos de STP. Explicar
como STP permite la redundancia en una red de capa 2, Explicar como opera
STP en una red conmutada simple y como funciona Rapid PVST +.
Solucionar problemas de EtherChannel en enlaces conmutados

- En la cuarta unidad se implementara DHCPV4 para operar multiples LAN y
explicar cdémo opera DHCPv4 en una red de pequefas y medianas
empresas.

Configurar la asignacién dinamica de direcciones de redes IPv6 y explicar
como un host IPv6 puede adquirir su configuraciéon IPv6.

- En la unidad cinco se analizaran los conceptos de WLAN, explicar cémo las
WLAN permiten la conectividad de red. Explicar cémo WLC usa CAPWAP
para administrar multiples AP. Y describir las amenazas y mecanismos de
seguridad de WLAN.

Y por ultimo la unidad seis se explicard cémo los enrutadores usan la
informacién en paquetes para tomar decisiones de reenvio, configurar los
ajustes basicos en un enrutador. Explicar cémo los enrutadores determinan
la mejor ruta y reenvian paquetes al destino. Comparar los conceptos de
enrutamiento estatico y dinamico.

En el transcurso de las actividades programadas es muy importante que lao
el estudiante aprenda a valorar las actividades que lleva a cabo y entienda
que estd construyendo su desempeno profesional y actUe acorde a ello; de
igual manera, aprecie la importancia del conocimiento y los habitos de
trabajo; desarrolle la precisidén y la curiosidad, la puntualidad, el entusiasmo y
el interés, la tenacidad, la flexibilidad, la autonomia y el trabajo en equipo.
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3. Participantes en el disefio y seguimiento curricular del programa

Lugary fecha de Participantes Observaciones
elaboracién o revisién
Instituto Tecnoldgico de | Ing. David Lira Leyva. Reunidén de elaboracion
Jiquilpan. 8 de mayo de | Lic.José Manuel Padilla | curricular de las
2023 Aguilar. especialidades de
Lic. José Odiseo Lopez Ingenieria en Sistemas
Calderén Computacionales
Lic. Ricardo Murguia
Rivas

Ing. Jorge Alberto
Rivera Guerra

4, Competencia(s) a desarrollar

Competencia(s) especifica(s) de la asighatura

Analizar las tecnologias basicas de redes con la finalidad de ayudar
a desarrollar las aptitudes necesarias para planificar e implementar
redes pequefas con una variedad de aplicaciones.

Aplicar normas y estandares vigentes, que permitan un correcto
disefo de la red.

Seleccionar los dispositivos éptimos para garantizar el
funcionamiento de una red.

Planificar y direccionar dispositivos en una red WLAN.

Desarrollar las aptitudes necesarias para planificar e implementar
redes pequefias con una variedad de aplicaciones utilizando un
simulador de redes, asi como el laboratorio de redes.

El objetivo de este curso es presentar los conceptos y tecnologias
basicos de red. El curso ayudara a la (al) alumna(o) a configurar la
funcionalidad avanzada en enrutadores y conmutadores. También
podra realizar la solucién basica de problemas de estos
componentes. Con las mejores practicas de seguridad, solucionara
y resolvera problemas comunes de protocolo en redes IPv4 e |IPv6.
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5. Competencias previas

e Explicar la forma en que las redes afectan nuestra vida diaria.

e Explicarla forma en que se utilizan los dispositivos host y de red.

e Comparar las caracteristicas de los tipos comunes de redes.

e Identifique algunas amenazas y soluciones de seguridad basicas para
todas las redes.

e Explique la forma en que las tendencias, como BYOD, la colaboracién en
linea, la comunicacion de video y la computacion en la nube, estan
cambiando el modo en que interactuamos

6.Temario

No. | Temas Subtemas

1.1 Introduccién.

1.2 Configuracién basica de un
conmutador.

1 Configuracién y conceptos 1.3 Configuracién basica de un

basicos. enrutador.

1.4 Dominios de switching.
1.4.1 Dominios de colisiones.
1.4.2 Dominios de broadcast.

2.1 Introduccién a las VLANs

2.2 Reenvio de Tramas.

2.2.1 Cambio de Dominios

2.2.2 Descripcion general de VLAN
2.2.3 VLAN nativas y etiquetado de
802.1Q

2.3 Configuracién de VLAN

2 VLAN, Enrutamiento entre 2.3.1 Protocolo de enlace troncal
VLAN. dinamico.

2.3.2 VLAN de voz.

2.4 Operacion de enrutamiento entre
VLAN.

2.5 Enrutamiento Inter-VLAN y
Router-on-a-Stick.

2.6 Enrutamiento entre VLAN
utilizando conmutadores capa 3
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3.1 Introduccién a STP.

3.1.1 Proposito de STP.

3.1.2 Operaciones de STP.

3.1.3 Evolucion de STP.

3.2 Introduccién EtherChannel.
Conceptos STP y EtherChannel. | 3.2.1 Proposito de EtherChannel.
3.2.2 Operacion de EtherChannel.
3.2.3 Configuracion de EtherChannel.
3.3 Verificar y Solucionar Problemas
de STP.

3.4 Verificar y Solucionar Problemas
de EtherChannel.

4.1 Introduccién al DHCP.

4.2 Configuracién de DHCPVA4.

4.2.1 Verificar operacion del servidor
DHCP en el 10S.

DHCP. 4.3 SLAAC y DHCPvG6.

4.3.1 Asignacion de GUA |IPve6.

4.3.2 SLAAC.

4.3.3 DHCPVG.

4.3.4 Configuracion del Servidor
DHCPvG.

5.1 Introduccién a la Tecnologia
Inaldmbrica (WLAN).
511 Componentes de WLAN.
512 Operaciéon de WLAN.
513 Operacion CAPWAP.
Conceptos y Configuraciéon 5.2 Configuracién de WLAN.
WLAN. 5.21 WLAN de sitio Remoto.
522 Entorno WLC.
5.2.3 Configuracién de un
entorno WLC.

Enrutamiento Estatico 1 Introduccién
6.1.1 Determinar la Ruta.
6.1.2 Reenvio de paquetes.
6.1.3 Tabla de Enrutamiento.
6.2 Enrutamiento Estatico
6.2.1 Rutas Estaticas.
6.2.2 Configurar rutas estaticas
predeterminadas.
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6.2.3 Configurar rutas estaticas
flotantes.

7. Actividades de aprendizaje de los temas

Unidad I. Configuracién y conceptos basicos.

Competencias

Actividades de aprendizaje

Especifica(s):

La (el) alumna(o) comprendera la
forma en que se transmite la
informacién en una red conmutada;
aprendera a configurar y solucionar
problemas de comunicacién en
redes LAN.

Genéricas:

e Capacidad de analisis, sintesis
y abstraccién.

e Capacidad de comunicacién
oral y escrita.

e Habilidad en el uso de
tecnologias de informacién y
comunicacion.

e Capacidad de trabajo en
equipo.

e Describir la convergencia de
datos, voz y video en el
contexto de las redes
conmutadas.

e |dentificar la terminologia de
las redes conmutadas.

e |dentificar los métodos de
reenvié de tramas.

e Describa la funcién de la
transmision de unidifusion,
difusion y multidifusién en una
red conmutada.

e |dentificar los ataques de
seguridad

e Verificar la configuracion de
capa 2 de un puerto de switch
conectado a una estacién
terminal.

Unidad Il. VLAN, enrutamiento entre V

LAN

Competencias

Actividades de aprendizaje

Especifica(s):
La (el) alumna(o) aprendera a
segmentar la LAN utilizando VLANSs,
configurando caracteristicas de
seguridad y protocolos, ademas sera
capaz de solucionar problemas de
enrutamiento entre VLAN en
dispositivos de capa 3.
Genéricas:

e Capacidad de analisis, sintesis

y abstraccion.
e Capacidad de comunicacioén

e Explicar la finalidad de las
VLAN en una red
conmutada.

e Investigar el proceso de
implementacioén de una

VLAN.

e Configuracion de redes
VLAN.

e Configuracion de enlaces
troncales.

e Resolucion de problemas
de implementacién de

oral y escrita.
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Habilidad en el uso de
tecnologias de informacién y
comunicacion.

Capacidad de generar nuevas
ideas.

VLAN (utilizando simulador
de redes).

Resolucién de problemas
de implementacién de
VLAN (laboratorio de redes).
implementacién de
seguridad de VLAN.
Identificar los tipos de
routing entre VLAN.
Configuracién de routing
entre VLAN con router-on-
a-stick

Unidad lll. Conceptos STP y EtherChan

nel

Competencias

Actividades de aprendizaje

Especifica(s):

La (el) alumna(o) aprendera a
administrar varias rutas para que no
se produzcan bucles de capa 2.
Genéricas:

Habilidades de
investigacion.
Capacidad de aplicar los
conocimientos en la
practica.

Reto de habilidades de
integracion.

Habilidad para buscary
analizar informacioén
proveniente de fuentes
diversas.

Capacidad de aprender
Capacidad de generar

nuevas ideas (creatividad).

e Analizar los protocolos
utilizados para administrar
formas de redundancia
Utilizar Internet para
investigar STP

Explicar el propédsito del
protocolo STP.

Explicar el funcionamiento
de la agregacién de enlaces
en un entorno de LAN

conmutada

Unidad IV. DHCP.

Competencias

Actividades de aprendizaje

Especifica(s):

La (el) alumna(o) sera capaz de
administrar el direccionamiento IP
utilizando DHCPv4. Y DHCPv6

e Identificar los pasos del
funcionamiento de

DHCPv4
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Genéricas:

Habilidades de
investigacion.
Capacidad de aplicar los
conocimientos en la
practica.

Habilidad para buscar y
analizar informacioén
proveniente de fuentes
diversas.

Solucién de problemas
Capacidad de generar
nuevas ideas (creatividad).

Configuracion de DHCPv4
mediante el I0S de cisco.
Identificar los pasos del
funcionamiento de
DHCPv6.

Unidad V Conceptos y configuraciéon WLAN

Competencias

Actividades de aprendizaje

Especifica(s):

La (el) alumna(o) sera capaz de
Identificar y describir los
componentes necesarios para la
operacion de una WLAN y realizar su
configuracién basica.

Genéricas:

Habilidades de
investigacion.
Capacidad de aplicar los
conocimientos en la
practica.

Reto de habilidades de
integracion.

Habilidad para buscary
analizar informacioén
proveniente de fuentes
diversas.

Solucién de problemas.
Capacidad de aprender.
Capacidad de generar
nuevas ideas (creatividad).

Describir los estandares
802.11a, 802.11b, 802.11g,
802.1In y 802.11ac

Realizar un modelo a escala
que incluya los
componentes de una
estructura inaldmbrica para
describir sus funciones y la
manera en la que se
interrelacionan.

Realizar practicas de
laboratorio de
configuracién basica de
una red inaldmbrica
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Unidad VI Enrutamiento Estatico

Competencias Actividades de aprendizaje
Especifica(s): e Identificar las ventajas y
La (el) alumna(o) aprendera a desventajas de
configurar el enrutamiento estaticoy enrutamiento estatico.
solucionar problemas de e |dentificar el tipo de ruta
enrutamiento en la red. estatica.

Genéricas: e Configuracién de rutas

e Habilidades de estaticas y
investigacion. predeterminadas IPv4.

e Capacidad de aplicar los e Disefio e implementacién
conocimientos en la de un esquema de
practica. direccionamiento VLSM.

e Reto de habilidades de e Determinar la direcciény el
integracion. prefijo de red resumida.

e Habilidad para buscary e Configuracién de la
analizar informacién sumarizacioéon de ruta IPv4.
proveniente de fuentes e Calculoy configuracién de
diversas. la sumarizacion de ruta

e Capacidad de aprender IPv6.

e Capacidad de generar e Configuracién de una ruta
nuevas ideas (creatividad). estatica flotante.

e Resolucién de problemas
de rutas estaticas.

e Resolucién de problemas
de sumarizacién de ruta y
VLSM.

8. Practica(s)

1. Configuracién del enrutador basico.
Cableara el equipo y completara las configuraciones basicas y la
configuracién de la interfaz IPv4 en el enrutador. Luego usara SSH para
conectarse al enrutador de forma remota y utilizara los comandos 10S para
recuperar informacion del dispositivo para responder preguntas sobre el
enrutador.

2. Implemente VLAN y enlaces troncales en un switch.
Construya la red y configure los ajustes basicos del dispositivo
Crear VLAN y asignar puertos de conmutador
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Configure un enlace troncal 802.1Q entre los conmutadores

3. Configuracién de VLANSs.
En esta actividad, hay dos switches completamente configurados. Usted es
responsable de asignar el direccionamiento IP a una interfaz virtual de
switch, configurar las VLAN, asignar las VLAN a las interfaces, configurar
enlaces troncales e implementar medidas de seguridad basicas en un tercer
switch.

4. Ruteo entre VLANS.
En esta actividad, demostrara y reforzara su capacidad para implementar el
enrutamiento entre VLAN, incluida |la configuracion de direcciones IP, las
VLAN, los enlaces troncales y las subinterfaces.

5. Ruteo entre VLANSs y rutas estaticas.
En esta actividad, demostrara y reforzara su habilidad para configurar
ruteadores destinados a la comunicacién entre VLAN, al igual que rutas
estaticas para llegar a destinos fuera de su red.

6. Implementar EtherChannel
Se le ha asignado la tarea de disefiar una implementaciéon EtherChannel
para una empresa que desea mejorar el rendimiento de los enlaces
troncales del conmutador. Intentara varias formas diferentes de
implementar los enlaces EtherChannel para evaluar cual es el mejor para la
empresa. Construira la topologia, configurara puertos troncales e
implementard LACP y PAgP EtherChannels.

7. Implementar DHCPv4
Como técnico de red de su empresa, tiene la tarea de configurar un
enrutador Cisco como un servidor DHCP para proporcionar una asignacion
dindmica de direcciones a los clientes en la red. También debe configurar el
enrutador perimetral como cliente DHCP para que reciba una direccién IP
de la red ISP. Debido a que el servidor esta centralizado, debera configurar
los dos enrutadores LAN para retransmitir el trafico DHCP entre las LAN y el
enrutador que sirve como servidor DHCP.

8. Configurar DHCPv6.
En este laboratorio, completara los siguientes objetivos:
Parte 1. construir la red y configurar los ajustes basicos del dispositivo
Parte 2: Verificar la asignacién de direcciéon SLAAC desde R1
Parte 3: configurar y verificar un servidor DHCPV6 sin estado en R1
Parte 4: configurar y verificar un servidor DHCPv6 con estado en R1
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Parte 5: configurar y verificar un relé DHCPv6 en R2

9. Configuracién de seguridad del conmutador
En este laboratorio, usted:
Asegure los puertos no utilizados
Implementar seguridad portuaria
Mitigar los ataques de salto de VLAN
Mitigar los ataques de DHCP
Mitigar los ataques ARP
Mitigar los ataques STP
Verifique la configuracién de seguridad del conmutador

10. Configuracién de WLAN
En esta actividad, configurara un enrutador doméstico inaldmbrico y una red
basada en WLC. Implementara tanto la seguridad WPA2-PSK como la
WPA2-Enterprise.

1. Configure rutas IPv4 e IPVv6 estaticas y predeterminadas
En esta actividad de resumen de Packet Tracer, configurara rutas estaticas,
predeterminadas y flotantes para los protocolos IPv4 e IPv6

9. Proyecto de asignhatura

El objetivo del proyecto que determine el docente que imparta esta
asignatura, es demostrar el desarrollo y alcance de la(s) competencia(s) de la
asignatura, considerando las siguientes fases:

Fundamento:

El constante uso de la tecnologia para resolver la problematica de
comunicacion en las organizaciones, busca mantener una conectividad
constante en sus redes de datos. La optimizacién de recursos de red, asi
como la rapida convergencia entre ruteadores, coloca a las organizaciones
en un alto nivel de competitividad a nivel nacional y/o internacional.

En base al conocimiento y habilidades adquiridas, podran resolverse
problematicas de interconectividad de redes, como puede ser una
necesidad en una escuela, alguna empresa de servicios financieros,
empresas de manufactura, etc.

Planeacién:

El proyecto a realizar debera integrar fases de analisis de areas,
requerimientos de visibilidad de informacién, requerimientos de seguridad,
identificacion de grupos y subredes. Posteriormente se planteara la fase de
diseno de la red, con diferentes alternativas como propuestas.
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Desarrollo:

El docente organizara los grupos que desarrollaran las propuestas de
configuracion de la red, las y los alumnos trabajaran en equipo para
identificar las necesidades, analizar los requerimientos, realizar la propuesta
de comunicacién, disefar virtualmente la solucién e implantar una solucién
fisica.

Las y Los alumnos seran capaces de determinar la cantidad de subredes
necesarias, la cantidad de direcciones IP por cada subred, disefiando el
esquema de direccionamiento adecuado utilizando VLSM. La (el) alumna(o)
sera capaz de determinar el protocolo de enrutamiento mas adecuado para
la problematica que le sea presentada, de acuerdo a las necesidades de
comunicacion, seguridad y de visibilidad de informacién dentro de la
empresa.

Considerando un identificador de red IPv4 (de una red privada
preferentemente), la (el) alumna(o) deberd hacer una correcta
administracién de red y subredes basandose en VLSM. Se pueden tener “N”
subredes y “M" direcciones IP por subred. La interconectividad debera
lograrse entre todos los nodos que integran las subredes, configurando los
diferentes ruteadores de acuerdo al niumero de subredes elegidas. Este
proyecto debera realizarse con un simulador de redes e instalar la
configuracién en el laboratorio de redes.

Evaluacioén:

Los criterios para la evaluacién del proyecto que se proponen son:
Trabajo en equipo e individual: 20%

La propuesta tendra un valor 20%

Disefio e implantacion virtual 30%

Implantacién fisica 30%

10. Evaluacién por competencias

- Reportes de trabajos de investigacion.

- Reportes de practicas.

- Examenes practicos y escritos.

- Ensayos sobre los diferentes temas de la asighatura.
- Evidencias de participacion individual y grupal.

- Proyecto integrador final.

- Presentacién del proyecto.
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T1. Fuentes de informacion

Odom, W. (2013). Cisco CCNA Routing Switching 200-120 Official Cert Guide
Library. Indianapolis: Pearson Education.

Odom, W. (2014). Cisco CCNA Routing and Switching 200-120 Official Cert
Simulator Library. Indianapolis: Pearson Education.

Rivard, E. (2014). Cisco CCNA Routing and Switching 200-120 Flash Cards
and Exam Practice Pack. Indianapolis, Indiana: Pearson Education.
Sequera, A, & Tiso, J. (2014). Cisco CCNA Routing and Switching 200-120
Foundation Learning Guide Library. Indianapolis, Indiana: Pearson
Education.
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1. Datos Generales de la asignatura
Nombre de la asignatura: Redes Empresariales y
Automatizacion.
Clave de la asignatura: CSD-2403
SATCASZ; 2-3-5
Carrera: Ingenieria en Sistemas
Computacionales

2. Presentacion
Caracterizacion de la asignatura
Para integrar los elementos que conforman el plan de estudios de esta
asignatura, se considera la importancia del area de telecomunicaciones que
actualmente esta teniendo en todas las areas de nuestro entorno.
Realizando el analisis de los aspectos que se deben considerar para
establecer una comunicacién y administracién adecuada entre los
elementos que conforman las redes de comunicaciones, se consideraron
aspectos de heterogeneidad, seguridad, métodos de interconexidn, para
proporcionar las herramientas que permitan integrar conocimientos que se
aplican en un ambiente red empresarial.
El programa de la asignatura, esta disenado para contribuir en la formacién
integral de las y los estudiantes del Tecnolégico Nacional de México (TecNM),
ya que proporciona las competencias necesarias para:
- Aplicar conocimientos cientificos y tecnoldgicos en la solucién de
problemas en el area informatica con un enfoque interdisciplinario.
- Aplicar normas, marcos de referencia, estandares de calidad y seguridad
vigentes en el ambito de desarrollo y gestidn de tecnologias y sistemas de
informacion.
- Crear y administrar redes de comunicacién que contemplen el disefo,
seleccidn, instalacién y mantenimiento para la operacién de equipos de
computo aprovechando los avances tecnoldgicos a su alcance y que se
adapten a las necesidades empresariales.

e Ademas se integran competencias del area de redes de datos en el

proceso de formacidén profesional durante la carrera, ademas de tener
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implicaciones no sélo para aprender conceptos cientificos y
tecnoldgicos, sino también, para formar actitudes y valores de
compromiso humano y social inherentes a su practica profesional en
un mundo en el cual la comunicacion va mas alla de conectar
maguinas, sino comunicar a personas y colocar la tecnologia al
alcance del usuario final, para que su vida productiva sea atractiva.

Intencién didactica

Se organiza el temario agrupando los contenidos de la asignatura en cuatro
unidades, distribuyendo los conceptos tedricos que ayudan a lograr el
adecuado entendimiento e interpretacion de las practicas que se realizaran
a lo largo del curso, lo cual permitira el 6ptimo desarrollo y alcance de las
competencias que esta asignatura proporciona.

En la primera unidad se abarcan las Redes Empresariales, la necesidad de
utilizar informacién ubicada en diferentes ubicaciones geograficas, la
necesidad de lograr la interconectividad a nivel de redes de cobertura
amplia, eleccién de protocolos de redes que permitan dicha comuicacion.

En la segunda unidad se cubre el tema de la Gestion de la Red, donde es
importante conocer un protocolo para la administracién de lared y las
tecnicas para generar los archivos log donde se puede visializar el
comportamiento dentro de la red.

En la tercera unidad se presentan conceptos avanzados en el Disefio de la
Red, dentro de los alcances de esta unidad se cubren las opciones de un
disefio de red jerarquico, que en su funcionalidad permite aislar problemas.

En la cuarta unidad contemplara la Virtualizacién de Red, que ofrece nuevas
opciones de arquitecturas a la red Empresarial, utilizando el Coémputo en la
Nube o bien la Nube Hibrida, todo con el enfoque de que en algunas
ocasiones no hay necesidad de adquirir equipamiento.

3. Participantes en el disefio y seguimiento curricular del programa

Lugary fecha de Participantes Observaciones
elaboracién o revisién
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Instituto Tecnoldgico de
Jiquilpan. 8 de mayo de

Ing. David Lira Leyva.
Lic. José Manuel Padilla

Reunidén de elaboracion
curricular de las

2023 Aguilar. especialidades de
Lic. José Odiseo Lopez Ingenieria en Sistemas
Calderdn Computacionales
Lic. Ricardo Murguia
Rivas

Ing. Jorge Alberto
Rivera Guerra

4. Competencia(s) a desarrollar

Competencia(s) especifica(s) de la asignatura

e Describir y conocer las Redes Empresariales.

e Describir funcionalidad y configurar el protocolo de administracién de
la red.

e Describir los diferentes tipos de Disefio de la Red, para la adecuada
implementacion..

e Describir los conceptos de la automatizacién y virtualizacién en la
Redes Empresariales.

5. Competencias previas

e Analizar las tecnologias basicas de redes con la finalidad de ayudar a
desarrollar las aptitudes necesarias para planificar e implementar
redes pequenas con una variedad de aplicaciones, previendo su
pertinencia al crecimiento de una Red Empresarial.

e Aplicar normasy estandares vigentes, que permitan un correcto
disefo de la red.

e Seleccionar los dispositivos éptimos para garantizar el funcionamiento
de una red.

e Planificar y direccionar dispositivos en una red LAN/WAN

e Desarrollar las aptitudes necesarias para planificar e implementar
redes pequefas con una variedad de aplicaciones utilizando el
simulador y el laboratorio de redes.

pag. 28



E DUCAC IéN %ﬁ@ ng::?ﬁ%&m Instituto Tecnoldgico de Jiquilpan

Subdireccion Académica
Departamento de Sistemas y Computaciéon

6. Temario

No. | Temas Subtemas

1.1 Introduccidén a Redes
Empresariales

1.1.1. Introduccidén al Protocolo de
Comunicaciones OSPF.

1.1.2. OSPF Area Unica

1.1.3. Configuracién OSPF v2 de Area
1 Redes Empresariales Unica.

1.2 Conceptos de WAN

1.2.1. Proposito de las WAN.

1.2.2. Operaciones de WAN.

1.2.3 Conectividad WAN Moderna.
1.2.4. Conectividad Basada en
Internet

2.1 Introduccion a la Gestion de Red.

2.1.1. Descubrimiento de Dispositivos
CDP.
2.1.2. Descubrimiento de Dispositivos
LLDP.
2.2 Protocolo NTP.
2 Gestion de Red. 2.2.1. Operacién NTP.
2.2.2. Configuracion NTP.
2.2.3. Verificar NTP.
2.3 Protocolo SNMP
2.3.1. Operacién SNMP.
2.3.2. Versiones SNMP.
2.3.3. Escenario SNMP.
2.3.4. Navegador SNMP.
2.4 Mantenimiento de Syslog
2.4.1. Operacion Syslog.
2.4.2. Formato Syslog.
2.5. Mantenimeinto al Archivo de
configuracioén de los Dispositivos.
2.6. Gestion de imagen |IOS
3.1. Red Jerarqgica.
3.1.1. Diseno de Tres y Dos Niveles.
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3.1.2. Rol de Redes Conmutadas.
3.2. Red Escalable.
3.2.1. Diseno para Escalabilidad.
3.2.2. Reducir el Tamano del
Dominio de la Falla.
3.3. Hardware Capa 2.
3.3.1. Plataformas.
3.3.2. Densidad.
3 Disefio de Red 3.3.3. POE.
3.3.4. Multicapa.
3.4. Hardware Capa 3.
3.3.5. Plataformas.
3.3.6. Factores de Forma.
4.1 Computo en la Nube.
4.1.1. Descripcion.
4.1.2. Servicios en la Nube.
4.1.3. Modelos en la Nube
4 Virtualizacién de Red. 4.2 Virtualizacion.
4.2.1. Servidores Dedicados.
4.2.2. Virtualizacién del Servidor.
4.2.3.Ventajas.
4.2.4 Capas de Abstraccion.
4.3. Redes Definidas por Software.
4.4, Automatizacion de Red.

7. Actividades de aprendizaje de los temas

Unidad I. Redes Empresariales.

Competencias Actividades de aprendizaje

Especifica(s):

e Describir la Red Empresarial. e Realizar una investigacion

e Manejo del Concepto de la WAN. sobre el concepto de Redes

e Conocer el protocolo OSPF. Empresariales, caracteristicas

¢ Implementacién del protocolo y hecesidades.
OSPF en un entrono de WAN, e Realizar una plenaria en
utilizando IPV4/IPv6. clases para compartir y

e Conceptualizacién de discutir sobre el concepto de
conectividad utilizando INTERNET Red Empresarial.
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Genéricas: e |dentificar los tipos de
e Capacidad de analisis, sintesis tecnologia WAN.
y abstraccién.
e Capacidad de comunicacién e configuracién, administracién
oral y escrita. y resolucion de problemas de
e Habilidad en el uso de agregacion de canales.

tecnologias de informaciéon y
comunicacion.
e Trabajo en equipo.

Unidad Il. Gestion de Red.

Competencias Actividades de aprendizaje

Especifica(s):
- Describir el comportamiento de los

e |dentificar y describir los protocolos estandar para administrar
componentes necesarios para la los componentes de una Red
gestion de todos los elementos
que integran la Red. - Realizar un modelo a escala que

e Configurar los componenetes que | incluya los componentes de una
permitan gestionar los elementos | estructura Red para describir sus
de la Red. funciones y la manera en la que se

interrelacionan.

Genéricas: - Realizar practicas de laboratorio de
e Habilidad para realizar configuracién de red, habilitar los
proyectos en equipo o grupos | protocolos que permitan la gestion
de trabajo. Capacidad de del total de los componentes que

analisis, sintesis y abstraccién. | integran la Red.
e Capacidad de comunicacién

oral y escrita. e Actualizar un sistema operativo
e Habilidad en el uso de de los diferentes dispositivos que
tecnologias de informacién y integran la Red.

comunicacion.
e Trabajo en equipo.

Unidad Ill. Diserio de Red.
Competencias Actividades de aprendizaje
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Especifica(s):

e Eldiseno de unared que permita
el aislar problemas y resolverlos
sin afectar a diferentes areas.

e Describir el uso de la red
jerarquica.

e Seleccién de hardware adecuado
para la red jerarquica.

e Describir los problemas de
implementacién de una red
redundante.

e Describir el propésitoy el
funcionamiento de los protocolos
de redundancia primer salto.

e Describir la técnica de agregacion
de enlaces.

e Configurar la agregacién de
enlaces en dispositivos de
comunicaciones.

Genéricas:

e Habilidad para realizar
proyectos en equipo o0 grupos
de trabajo. Capacidad de
analisis, sintesis y abstraccién.

e Capacidad de comunicacion
oral y escrita.

e Habilidad en el uso de
tecnologias de informaciéon y
comunicacion.

e Trabajo en equipo.

e Realizar un disefo jerarquico
de una red.

e Configurar un switch para que
funcione en una red disenada
para admitir trasmisiones de
voz, video y datos.

¢ Investigar de forma individual
y analizar de manera grupal
que es STP, sus tipos y
caracteristicas en diferentes
fuentes de informacién
confiables, y presentar los
resultados en una plenaria.

e Realizar practicas de
laboratorio de configuracion
de STP.

e Realizar practicas de
configuracién, administraciéon
y resolucién de problemas de
agregacion de enlaces.

Unidad IV. Virtualizacién de Red.

Competencias

Actividades de aprendizaje

Especifica(s):
e Entender las convenciones de
la virtualizacién.
e Administrar los recursos de la
red y usar técnicas de

e Instalar un servidor con dos
maquinas Virtuales que
permitan usar distintos
servicios por ejemplo DHCP y
WEB.
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virtualizacién para aprovechar
al maximo los recursos fisicos.
Entender el beneficio de los
servicios en la Nube.

Crear una red LAN/WAN para
implementar servicio de
virtualizacién en ambos
sentidos.

e Analizar servicios en la Nube.
Genéricas:

e Capacidad de analisis, sintesis
y abstraccién.

e Capacidad de comunicacién
oral y escrita.

e Habilidad en el uso de
tecnologias de informacién y
comunicacion.

e Trabajo en equipo.

8. Practica(s)

1.- Disefio de una red con modelo Jerarquico LAN/WAN.
e Identificar las areas de oportunidad para realizar el proyecto.
e |dentificar las capas del modelo jerarquico: Nucleo, Distribucién y
Acceso.
e Seleccién de los Dispositivos a utilizar en cada una de las capas.
e Seleccione de acuerdo al dise6 el protocolo de ruteo a utilizar en la
WAN.

2.- Configuracién basica de OSPF area unica.
e Verificar la configuracién de OSPF
e Propagacioén de ruta predeterminada.
e Verificar OSPF y ruta predeterminada.

3.- Gestioén de la Red de OSPF area Unica.
e Gestionde CDPy LLDP.
e Integrar un servidor para que los dispositivos trabajen el NTP.
e Visualizar el protocolo SNMP.
e Habilitar el Syslog enviando los Log al servidor que funciona como
NTP.

4.- Gestién del 10S.
e Descargue la version del I0S de un Switch.
e Descargue la version del IOS de un Router.
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e Descargue una version reciente de IOS e inyectela en un Switch.
e Descargue una version reciente de IOS e inyectela en un Router.

5.- Disefar una red.
En esta practica se cubriran los objetivos del disefio de red en capas.
e Disefar una red que cumpla con las capas de Acceso, Distribucion y
Nucleo.
e Documentar el funcionamiento del disefio.

9. Proyecto de asignatura

¢ Fundamentacion:
El proyecto fomenta actividades grupales que propicien la comunicacion, el
intercambio argumentado de ideas, la reflexidn, la integraciény la
colaboracién entre las y los estudiantes. Permite relacionar los contenidos de
esta asignatura con las demas del plan de estudios para desarrollar una
visiéon interdisciplinaria en la y el estudiante. Finalmente facilitar el contacto
directo con materiales e instrumentos, al llevar a cabo actividades practicas,
para contribuir a la formacién de las competencias para el trabajo
experimental.
Los proyectos a desarrollar pueden ser para empresas manufactureras,
educativas, hospitalarias, hoteleras, que desean disponer de su informacién
en toda la empresa y los espacios permiten instalaciones y configuraciones
de red de computadoras de forma fisica e inaldmbrica, ademas de establecer
la configuracion de conmutacion de acuerdo a las necesidades y requisitos
de disponibilidad de informacién dentro de la organizacién u empresa.

¢ Planeacién:
Para pequenas y medianas empresas, la comunicacién digital con datos, voz
y video es esencial para la supervivencia de la empresa. En consecuencia,
una LAN con un disefo jerarquico es un requisito fundamental para hacer
negocios en el presente. La (el) estudiante debe ser capaz de disenar e
implantar una LAN bien disefiada y seleccionar los dispositivos apropiados
para admitir las especificaciones de las redes de una empresa pequena o
mediana, considerando en ellas tecnologias inalambricas.
Por lo cual la (el) estudiante a partir de una necesidad real antes planteada
realizara una propuesta considerando las tecnologias aprendidas en clase. La
propuesta contendra los requerimientos de informacién y de disponibilidad
de la empresa u organizacion, el analisis de espacios, seleccidon y cotizacion
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de equipo, diseno de configuracion. Ofreciendo las alternativas vigentes del
Computo en la Nube y Nube Hibrida.

¢ Desarrollo:
En esta materia, la (el) alumna(o) comenzara a explorar la arquitectura de las
LAN conmutadas y algunos de los principios que se utilizan para disefar una
red jerarquica. La, (el) alumna(o) aprendera sobre las redes convergentes.
También aprendera como seleccionar el switch correcto para una red
jerarquica y qué switches son los apropiados para cada capa de red. Las
actividades y los laboratorios confirman y refuerzan su aprendizaje.
El objetivo del proyecto es comprender cémo se interconectan y configuran
los switchs para brindar acceso a la red a los usuarios de la LAN. Este curso
también ensena coémo integrar dispositivos inaldambricos a la LAN.
El docente podra integrar equipos o de forma individual indicar la necesidad
de una propuesta de red, orientara a la y al estudiante sobre sus dudasy lo
estimulara a investigar y pensar de forma critica de acuerdo a las
necesidades del proyecto. La (el) alumna(o) por su parte entregard y sus
avances en tiempo y forma.

¢ Evaluacién:
Evaluacidn: Los criterios para la evaluaciéon del proyecto que se proponen
son:

e Trabajo en equipo e individual: 20%

e La propuesta tendrd un valor 20%

e Disefo de propuestas y pruebas pertinentes 60%

10. Evaluacién por competencias

La evaluacién de la asignatura debe de ser continua, sumativa y formativa,
por lo que debe de considerarse el desempefio de cada una de las
actividades de aprendizaje, haciendo especial énfasis en:

e Capacidad de analisis, sintesis, abstraccion, de organizar y planificar,
comprobado mediante las evidencias de aprendizaje tales como:
Reportes, ensayos y practicas, solucion de ejercicios extra clase,
actividades de investigacioén, elaboracién de modelos o prototipos.

e Resolucion de problemas con apoyo de software.

e Examenes escritos y practicos para comprobar la adquisicion de
conocimientos.
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11. Fuentes de informacioén
Allan;Lorenz Reid (Jim;Schmidt, Cheryl.). (2019). Introduccién al
enrutamiento y la conmutacion en la empresa. Pearson Education.

Odom, W. (2013). Cisco CCNA Routing Switching 200-120 Official Cert Guide
Library. Indianapolis: Pearson Education.

Odom, W. (2014). Cisco CCNA Routing and Switching 200-120 Official Cert
Simulator Library. Indianapolis: Pearson Education.

Rivard, E. (2014). Cisco CCNA Routing and Switching 200-120 Flash Cards
and Exam Practice Pack. Indianapolis, Indiana: Pearson Education.
Sequera, A, & Tiso, J. (2014). Cisco CCNA Routing and Switching 200-120
Foundation Learning Guide Library. Indianapolis, Indiana: Pearson
Education.
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1. Datos Generales de la asignatura
Nombre de la asignatura: Ciberseguridad y Ethical Hacking.

Clave de la asignatura: CSD-2404
SATCA* 1-4-5
Carrera: Ingenieria en Sistemas

Computacionales

2. Presentacién

Caracterizacioén de la asignatura

El programa de la asignatura esta disenado para contribuir en la formacioén
integral de las y los estudiantes del Tecnolégico Nacional de México (TecNM),
ya que proporciona las competencias necesarias para:

e Aplicar conocimientos cientificos y tecnolégicos con el objetivo de
mejorar la ciberseguridad de los sistemas informaticos de empresas y
organizaciones.

e Aplicar normas, marcos de referencia, estandares de calidad y
seguridad vigentes en el ambito de desarrollo y gestidén de
tecnologias y redes empresariales.

e Creary administrar redes de comunicacién que contemplen el disefo,
seleccién, instalacién y mantenimiento para la operacién de equipos
de cémputo aprovechando los avances tecnoldgicos a su alcance y
que se adapten a las necesidades empresariales.

e Ademas se integran competencias del area de redes de datos en el
proceso de formacién profesional durante la carrera, ademas de tener
implicaciones no sélo para aprender conceptos cientificos y
tecnoldgicos, sino también, para formar actitudes y valores de
compromiso humano y social inherentes a su practica profesional en
un mundo en el cual la comunicacién va mas alla de conectar
magqguinas, sino comunicar a personas y colocar la tecnologia al
alcance del usuario final, para que su vida productiva sea atractiva.

¢ Esta materia esta centrada en obtener los beneficios al utilizar el
Hacking Etico, ya que ayuda a evaluar y reforzar sus sistemas de

4 Sistema de Asignacion y Transferencia de Créditos Académicos
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seguridad. En ella aprendera a realizar ciberataques supervisados con
el fin de medir el nivel de seguridad y descubrir las vulnerabilidades
del sistema, los errores y los protocolos de ciberseguridad, reforzar las
politicas, asi como el darle un mayor valor, como también reducir los
costos de inversioén, al implementar herramientas y sistemas de
defensa mas eficaces.

Intencién didactica
El (La) estudiante aprendera los beneficios al utilizar el hacking ético para
evaluar y reforzar sus sistemas de seguridad.

e Descubrir vulnerabilidades uno de los beneficios de la ciberseguridad
y el hacking ético, es que con los ciberataques realizados por
profesionales del hacking ético se pueden identificar las debilidades
del sistema y, de esta manera, aplicar acciones correctivas para
eliminarlas y evitar los riesgos que suponen en materia de
ciberseguridad. Algunas de las vulnerabilidades habituales son de
inyeccion SQL, de desbordamientos de buffer o de Cross Site Scripting
(XSS), entre otras.

e Refuerza las politicas de ciberseguridad, otro de los beneficios de la
ciberseguridad y el hacking ético, se puede medir si la politica de
ciberseguridad de la empresa es la adecuada y si los usuarios la estan
cumpliendo de forma correcta, y poder garantizar un alto nivel de
ciberseguridad en el negocio.

e Aporta valor a la ciberseguridad, gracias al hacking ético, la empresa
puede dar valor a la ciberseguridad, ya que empiezan a ser
conscientes de la importancia que tiene la seguridad de sus sistemas.

e Reduce los costes de inversion, también destaca como beneficio, que
la informacién que aporta el Hackeo Etico permite definir de forma
eficiente las medidas necesarias para eliminar vulnerabilidades e
implementar las herramientas y sistemas de defensa mas eficaces.

3. Participantes en el disefio y seguimiento curricular del programa

Lugary fecha de Participantes Observaciones
elaboracién o revision
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Instituto Tecnoldgico de
Jiquilpan. 8 de mayo de

Ing. David Lira Leyva.
Lic. José Manuel Padilla

Reunidén de elaboracion
curricular de las

2023 Aguilar. especialidades de
Lic. José Odiseo Lopez Ingenieria en Sistemas
Calderdn Computacionales
Lic. Ricardo Murguia
Rivas

Ing. Jorge Alberto
Rivera Guerra

4. Competencia(s) a desarrollar

Competencia(s) especifica(s) de la asighatura

e Ser capaz de analizar, sintetizar y organizar la informacién dentro del
area de seguridad informatica y de las comunicaciones.

e Ser capaz de permanecer eficaz dentro de un medio cambiante, asi
como a la hora de enfrentarse con nuevas tareas, retos y personas.

e Conocer las tendencias actuales en técnicas de ciberataque.

e Comprender, aplicar y evaluar técnicas de hacking ético.

e Conocer requisitos y procedimientos avanzados de certificacion de
sistemas seguros.

5. Competencias previas

e Conocimientos en programacion, redes y sistemas operativos.

e Habilidad para identificar y explotar vulnerabilidades en sistemas
informaticos.

e Conocimiento de las técnicas y herramientas utilizadas por los
hackers malintencionados para realizar ataques.

e Capacidad para realizar pruebas de penetracién y evaluaciones de
riesgos de forma sistematica y rigurosa.

e Conocimiento de las leyes y regulaciones relacionadas con la
seguridad informatica y la privacidad de los datos.

e Manejo de criptografia.
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6. Temario

No. | Temas Subtemas

1.1 Penetration Testing

111 Terminologia

1.1.2 Equipos Rojo, Azul

1.2 Instalacion del Laboratorio

1 Ethical Hacking. 1.3 Comandos basicos Kali linux
1.4 Configuracion Kali

1.5 Nmap

2.1 Definicién

2.2 Historia

2.3 Tipos de claves Criptograficas
2.3.1 Simétrica

2.3.2 Asimétrica
2.3.2 Hibrida

2.4 Algositmos Hash
2 Criptologia. 2.4.1 Hash para detectar Malware
2.5 SHA2
2.5.1SHA2-224

2.5.2 SHA2-256

2.5.3 SHA2-384

2.5.4 SHA2-512

2.6 SHA3

2.7 KDF

2.7.1 Argon2

2.7.2 scrytp

2.7.3 bcrypt

2.7.4 PBKDF2

2.8 Enriptacién

2.8.1 AES

2.8.2 DES

2.9 Kerberos

2.10 Esteganografia

3.1 Utilizando Internet
3.2 Google dorks
3.3 OSINT
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Obtencién de Informacién 3.3 Shodan
3.4 Maltego
3.5 Nmap

3.6 Wireshark
3.7 tcpdump

4.1 Pretexting

4.2 Phishing

Ingeniera Social. 4.3 Social Engineering toolkit
4.4 Gosphish

4.5 WifiPhisher

5.1 Vulnerabilidades con Nmap
Scrypting

Vulnerabilidades. 5.2 OpenVas

5.3 Nessus

5.4 Exploit Database

6.1 Metasploit framework

6.2 Instalacién y actualizacién
6.2.1 Metasploitable

6.3 Utilizacién de diversos métodos,
Metasploit. shells y payloads

6.4 Creacién de troyanos

6.4.1 Con uso de Vulnerabilidades
6.4.2 Con backdoor

6.4.5 Incrustados en archivos,
imagenes, etc

6.4.6 Con encriptacién

6.5 Comandos en Metasploit

6.6 Apoderandose del equipo

6.7 Escalando Privilegios

6.8 Agregando modulos

6.8.1 Exploit-DB

6.8.2 Rapid7

6.8.3 Oday.today

6.9 MSFVenom
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7. Actividades de aprendizaje de los temas
Unidad I. Ethical Hacking.

Competencias Actividades de aprendizaje
Especifica(s): e Conocer los papeles en los que
e Analizar y detectar técnicas de operan los equipos Rojo y Azul.
ocultacién de ataques a sistemas e Realizar instalaciones de los
y redes en casos reales. entornos controlados para
e Conocer las tendencias actuales realizar el pentesting.
en técnicas de ciberataque. e Realizar la instalacién de
e Analizar sistemas para encontrar herramientas para el
evidencias digitales de pentesting.

ciberataques y adoptar las
medidas para mantener la
cadena de custodia de dichas
evidencias.

e Comprender, aplicar y evaluar
técnicas de hacking ético.

e Conocer requisitos y
procedimientos avanzados de
certificacion de sistemas seguros.

e Comprender, aplicar y evaluar las
técnicas de seguridad en el
desarrollo y uso de aplicaciones
web y en los servicios basados en
ellas.

e Analizar e identificar las
vulnerabilidades de un sistema
informatico, y ser capaz de
desarrollar métodos de
proteccién de la informacién.

e Comprendery saber aplicar
técnicas criptograficas avanzadas.

Genéricas:
e Capacidad de analisis, sintesis
y abstraccion.
e Capacidad de comunicacioén
oral y escrita.
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e Habilidad en el uso de
tecnologias de informacién y
comunicacion.

e Trabajo en equipo.

e Conocer la normativa técnicay

disposiciones legales de
aplicacién en la materia de
ciberseguridad, sus
implicaciones en el disefio de
sistemasy en la aplicacion de
herramientas de seguridad.

Unidad Il. Criptologia.

Competencias

Actividades de aprendizaje

Especifica(s):

Analizar y detectar técnicas de
ocultacion de ataques a sistemas
y redes en casos reales.

Conocer las tendencias actuales
en técnicas de ciberataque.
Analizar sistemas para encontrar
evidencias digitales de
ciberataques y adoptar las
medidas para mantener la
cadena de custodia de dichas
evidencias.

Comprender, aplicar y evaluar
técnicas de hacking ético.
Conocer requisitos y
procedimientos avanzados de

certificacion de sistemas seguros.

Comprender, aplicar y evaluar las
técnicas de seguridad en el
desarrollo y uso de aplicaciones
web y en los servicios basados en
ellas.

Analizar e identificar las
vulnerabilidades de un sistema

e Conocer los diferentes
algoritmos de encriptacion
que existen.

e Realizar programacion de alto
nivel para aplicar los
algoritmos de encriptacién
para encriptar y desencriptar
todos los algoritmos.

e Aplicar técnicas de
esteganografia para ocultar y
revelar informacion.
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informatico, y ser capaz de

desarrollar métodos de

proteccion de la informacion.
e Comprendery saber aplicar

técnicas criptograficas avanzadas.

Genéricas:

e Capacidad de analisis, sintesis
y abstraccion.

e Capacidad de comunicacién
oral y escrita.

e Habilidad en el uso de
tecnologias de informacién y
comunicacion.

e Trabajo en equipo.

e Conocer la normativa técnicay

disposiciones legales de
aplicacién en la materia de
ciberseguridad, sus
implicaciones en el disefio de
sistemasy en la aplicacion de
herramientas de seguridad.

Unidad Ill. Obtencién de la informacién.

Competencias

Actividades de aprendizaje

Especifica(s):

¢ Analizar y detectar técnicas de
ocultacién de ataques a sistemas
y redes en casos reales.

e Conocer las tendencias actuales
en técnicas de ciberataque.

e Analizar sistemas para encontrar
evidencias digitales de
ciberataques y adoptar las
medidas para mantener la
cadena de custodia de dichas
evidencias.

e Comprender, aplicar y evaluar
técnicas de hacking ético.

e Conocer las diferentes
técnicas de obtencién de
informacion, ya sea referente a
un dispositivo 0 a una persona.

e Utilizar las herramientas de
uso publico y privado para la
obtenion de informaciény
vulnerabilidades de equipos y
personas.
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e Conocer requisitos y
procedimientos avanzados de
certificacion de sistemas seguros.

e Comprender, aplicar y evaluar las
técnicas de seguridad en el
desarrollo y uso de aplicaciones
web y en los servicios basados en
ellas.

e Analizar e identificar las
vulnerabilidades de un sistema
informatico, y ser capaz de
desarrollar métodos de
proteccién de la informacién.

e Comprendery saber aplicar
técnicas criptograficas avanzadas.

Genéricas:

e Capacidad de analisis, sintesis
y abstraccién.

e Capacidad de comunicacién
oral y escrita.

e Habilidad en el uso de
tecnologias de informacién y
comunicacion.

e Trabajo en equipo.

e Conocer la normativa técnicay
disposiciones legales de
aplicaciéon en la materia de
ciberseguridad, sus
implicaciones en el disefo de
sistemasy en la aplicacién de
herramientas de seguridad.

Unidad IV. Ingeniera social.

Competencias Actividades de aprendizaje

Especifica(s): e Conocer las diferentes

e Analizar y detectar técnicas de técnicas de ingenieria social.
ocultacion de ataques a sistemas e Realizar campanas de phising
y redes en casos reales. mediante correo electronico e
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e Conocer las tendencias actuales instalacion de malware en
en técnicas de ciberataque. dispositivos tanto moviles
e Analizar sistemas para encontrar como de escritorio o portatiles.

evidencias digitales de
ciberataques y adoptar las
medidas para mantener la
cadena de custodia de dichas
evidencias.

e Comprender, aplicar y evaluar
técnicas de hacking ético.

e Conocer requisitos y
procedimientos avanzados de
certificacion de sistemas seguros.

e Comprender, aplicar y evaluar las
técnicas de seguridad en el
desarrollo y uso de aplicaciones
web y en los servicios basados en
ellas.

e Analizar e identificar las
vulnerabilidades de un sistema
informatico, y ser capaz de
desarrollar métodos de
proteccién de la informacioén.

e Comprendery saber aplicar
técnicas criptograficas avanzadas.

Genéricas:

e Capacidad de analisis, sintesis
y abstraccion.

e Capacidad de comunicacion
oral y escrita.

e Habilidad en el uso de
tecnologias de informacién y
comunicacion.

e Trabajo en equipo.

e Conocer la normativa técnicay
disposiciones legales de
aplicacién en la materia de
ciberseguridad, sus
implicaciones en el disefio de
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sistemas y en la aplicacién de
herramientas de seguridad.

Unidad V. Vulnerabilidades

Competencias

Actividades de aprendizaje

Especifica(s):

e Analizar y detectar técnicas de
ocultacién de ataques a sistemas
y redes en casos reales.

e Conocer las tendencias actuales
en técnicas de ciberataque.

e Analizar sistemas para encontrar
evidencias digitales de
ciberataques y adoptar las
medidas para mantener la
cadena de custodia de dichas
evidencias.

e Comprender, aplicar y evaluar
técnicas de hacking ético.

e Conocer requisitos y
procedimientos avanzados de
certificacion de sistemas seguros.

e Comprender, aplicar y evaluar las
técnicas de seguridad en el
desarrollo y uso de aplicaciones
web y en los servicios basados en
ellas.

e Analizar e identificar las
vulnerabilidades de un sistema
informatico, y ser capaz de
desarrollar métodos de
proteccién de la informacién.

e Comprendery saber aplicar
técnicas criptograficas avanzadas.

Genéricas:
e Capacidad de analisis, sintesis
y abstraccion.

e Conocer las diferentes
técnicas de escaneo de
vulnerabilidades para permitir
su deteccion.

e Analizar algunas
vulnerabilidades de distintos
tipos de sistemas y ver cémo
estas pueden ser explotadas
por software malicioso.

e Desarrollar técnicas y métodos
de proteccién ante
vulnerabilidades de distintos
tipos de sistemas.

e Conocer las herramientas para
poder realizar un analisis de
vulnerabilidades a fondo.
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e Capacidad de comunicacion
oral y escrita.

e Habilidad en el uso de
tecnologias de informacién y
comunicacion.

e Trabajo en equipo.

e Conocer la normativa técnicay
disposiciones legales de
aplicacién en la materia de
ciberseguridad, sus
implicaciones en el disefo de
sistemasy en la aplicacion de
herramientas de seguridad.

Unidad VI. Metasploit.

Competencias

Actividades de aprendizaje

Especifica(s):

Analizar y detectar técnicas de
ocultacion de ataques a sistemas
y redes en casos reales.

Conocer las tendencias actuales
en técnicas de ciberataque.
Analizar sistemas para encontrar
evidencias digitales de
ciberataques y adoptar las
medidas para mantener la
cadena de custodia de dichas
evidencias.

Comprender, aplicar y evaluar
técnicas de hacking ético.
Conocer requisitos y
procedimientos avanzados de
certificacion de sistemas seguros.
Comprender, aplicar y evaluar las
técnicas de seguridad en el
desarrollo y uso de aplicaciones
web y en los servicios basados en
ellas.

e Desarrollar técnicas de
penetraciéon e intrusién en
equipos utilizando Backdoor.

e Desarrollar técnicas y métodos
de proteccién ante
vulnerabilidades de distintos
tipos de sistemas.

e Crear diferentes virus triyanos
e instalarlos en el entorno
controlado del laboratorio y
determinar como puede ser
protegido.

e Realizar la penetracién en un
equipo de laboratorio
utilizando los troyanos y ver la
manera de protegerlo.
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e Analizar e identificar las
vulnerabilidades de un sistema
informatico, y ser capaz de
desarrollar métodos de
proteccion de la informacion.

e Comprendery saber aplicar
técnicas criptograficas avanzadas.

Genéricas:

Capacidad de andlisis, sintesis
y abstraccion.

Capacidad de comunicacién
oral y escrita.

Habilidad en el uso de
tecnologias de informacién y
comunicacion.

Trabajo en equipo.

Conocer la normativa técnicay
disposiciones legales de
aplicacién en la materia de
ciberseguridad, sus
implicaciones en el disefo de
sistemas y en la aplicacién de
herramientas de seguridad.

8. Practica(s)

2.- Encriptacion.
Realizar un programa en un lenguaje de alto nivel para hacer

encriptacién con:

o Los diferentes métodos vistos en clase.

1.- Instalacion y configiuracion de los eqipos a utilizar en el laboratorio.
Instalar los servidores: Windows, Linux, Metasploitable, OWASP, etc.
Instalar el quipo para penetracién con Kali Linux.

Utilizar Nmap para explorar la red y los equipos.

Generar equipo de trabajo como son el Rojo y el Azul.
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3.- Obtencién de la informacion.

4.- Ingenieria Social.

5.- Vulnerabilidades.

6. Metasploit

Utilizar los diferentes programas de encriptacion para realizar
esteganografia con:

o Audio

o Imagen

o Video
Realizar desencriptado con Kerberos.

Realizar busquedas con Google dorks sobre un tema en especifico.
Utilizar la red OSINT para investigar a personas.

Utilizar la red Shodan para encontrar MAC adress de diversos
dispositivos

Realizar busqueda avanzada con NMAP

Capturar y analizar trafico de la red del laboratorio

Realizar Pretexting

Hacer una campana de phising con las diversas herramientas
disponibkles.

Utilizar la herramienta incorporada SET en Kali Linux para realiar
phising con emal y demas.

Utilizar WifiPhiser para la obtencion de informacién del usuario, y
capturar sus datos.

Utilizar NMAP para encontrar las vulnerabilidades de los equipos de la
red.

Instalar OpenVas para detectar vulnerabilidades de los eqgipos.
Instalar y configurar la herramienta Nessus para la deteccién de
vulnerabiliades en los equpos del laboratorio.

Utilizar la base de datos de la red Exploit DB para la interpretacion de
los voletines de seguridad.

Instalar y configurar la herramienta Metasploit

Crear virus triyanos

Utilizar las Vulnerabilidades encotradas de los equipos para hacer
pruebas de penetracion.

Crear virus triyanos con ecnriptacién a nivel de se indectados por los
antivirus y firewalls.

Tomar control de los equipos y escalar los privilegios del usuario
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e Instalary configurar MSFVenom para crear backdoors y tomar control
de los diferentes equipos.

9. Proyecto de asignatura

¢ Fundamentacién:
El proyecto fomenta actividades grupales que propicien la comunicacion, el
intercambio argumentado de ideas, la reflexidn, la integraciény la
colaboracién entre las y los estudiantes. Permite relacionar los contenidos de
esta asignatura con las demas del plan de estudios para desarrollar una
vision interdisciplinaria en la y el estudiante. Finalmente facilitar el contacto
directo con materiales e instrumentos, al llevar a cabo actividades practicas,
para contribuir a la formacién de las competencias para el trabajo
experimental.
Los proyectos a desarrollar pueden ser para empresas manufactureras,
educativas, hospitalarias, hoteleras, que desean disponer de su informacién
en toda la empresa y los espacios permiten instalaciones y configuraciones
de red de computadoras de forma fisica e inalambrica, ademas de establecer
la configuracion de conmutacién de acuerdo a las necesidades y requisitos
de disponibilidad de informacién dentro de la organizacién u empresa.

Cabe destacar que durante las pruebas de penetracion a sistemas tanto
infomaticos como de redes inaldmbricas y cableadas se realizara en un
entorno controlado y privado dentro del laboratio, utilizando hackin ethico
en todo momento.

¢ Planeacién:
Llevar a cabo la instalacién de diversos servidores de red, como por ejemplo,
Windows Server, Ubuntu, Kali, Metasploitable, OWASP, etc que contengan
varios servicios por ejemplo DNS, SQL, etc para que sean en ellos donde se
lleven a cabo las pruebas de pentracion.

Tambien instalar una de red o varias Wifi en donde se lleven a cabo las
prubeas de captura de la contrasena.

Utilizar dispositivos méviles como smartphones para realizar las pruebas de
hackcing ethico.
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e Desarrollo:
En esta materia, la (el) alumna(o) comenzara a generarse un criterio de la
importancia de ser pentester y a aplicar los conocimiento de hacking ethico.
Desarrollara la habilidad para poder determinar en que algoritmo de
encriptacion comun se encuentra una clave y como proteger ante una
amenaza.
Dentro del laboratorio se formaran grupos de estudiantes en los cuales
dividiran en Equipo Rojo y Equipo Azul para hacer una simulacién de un
ataque y de respueta ante un hackeo.

e Evaluacién:
Evaluacién: Los criterios para la evaluaciéon del proyecto que se proponen
son:

e Trabajo en equipo e individual: 20%

e La propuesta tendra un valor 20%

e Diseflo de propuestas y pruebas pertinentes 60%

10. Evaluaciéon por competencias

La evaluacién de la asignatura debe de ser continua, sumativa y formativa,
por lo que debe de considerarse el desempefio de cada una de las
actividades de aprendizaje, haciendo especial énfasis en:

e Capacidad de analisis, sintesis, abstraccién, de organizar y planificar,
comprobado mediante las evidencias de aprendizaje tales como:
Reportes, ensayos y practicas, soluciéon de ejercicios extra clase,
actividades de investigacion, elaboracién de modelos o prototipos.

e Resolucion de problemas con apoyo de software.

e Examenes escritos y practicos para comprobar la adquisicién de
conocimientos.

11. Fuentes de informacioén

e R.MESSIER, CEH V11 CERTIFIED ETHICAL HACKER STUDY GUIDE. [S.L]:
WILEYSYBEX, 2021.

e S.McClure, J. Scambray and G. Kurtz, Hacking exposed. Berkeley,
Calif.: Osborne/McGraw-Hill, 1999.
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in contemporary society. IGl Global, 2018.
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1. Datos Generales de la asignatura
Nombre de la asignatura: Ciberseguridad y Pentesting.

Clave de la asignatura: CSD-2405
SATCAS: 1-4-5
Carrera: Ingenieria en Sistemas

Computacionales

2. Presentacién

Caracterizacioén de la asignatura

El programa de la asignatura esta disenado para contribuir en la formacioén
integral de las y los estudiantes del Tecnolégico Nacional de México (TecNM),
ya que proporciona las competencias necesarias para:

e Aplicar conocimientos cientificos y tecnolégicos con el objetivo de
mejorar la ciberseguridad de los sistemas informaticos de empresas y
organizaciones.

e Aplicar normas, marcos de referencia, estandares de calidad y
seguridad vigentes en el ambito de desarrollo y gestidén de
tecnologias y redes empresariales.

e Creary administrar redes de comunicacién que contemplen el disefo,
seleccién, instalacién y mantenimiento para la operacién de equipos
de cémputo aprovechando los avances tecnoldgicos a su alcance y
gue se adapten a las necesidades empresariales.

e Ademas se integran competencias del area de redes de datos en el
proceso de formacién profesional durante la carrera, ademas de tener
implicaciones no sélo para aprender conceptos cientificos y
tecnoldgicos, sino también, para formar actitudes y valores de
compromiso humano y social inherentes a su practica profesional en
un mundo en el cual la comunicacién va mas alla de conectar
magqguinas, sino comunicar a personas y colocar la tecnologia al
alcance del usuario final, para que su vida productiva sea atractiva.

Esta materia esta centrada en obtener los beneficios al utilizar el Hacking
Etico, ya que ayuda a evaluar y reforzar sus sistemas de seguridad. En ella

5 Sistema de Asignacion y Transferencia de Créditos Académicos

pag. 54



TECHOLOGICO Instituto Tecnolégico de Jiquilpan

NACIONAL DE MEXICO

EDUCACION

Subdireccion Académica
Departamento de Sistemas y Computaciéon

aprendera a realizar ciberataques supervisados con el fin de medir el nivel de
seguridad y descubrir las vulnerabilidades del sistema, los errores y los
protocolos de ciberseguridad, reforzar las politicas, asi como el darle un
mayor valor, como también reducir los costos de inversién, al implementar
herramientas y sistemas de defensa mas eficaces.

Intencién didactica

El (La) estudiante aprendera los beneficios al utilizar el hacking ético para
evaluar y reforzar sus sistemas de seguridad.

e Descubrir vulnerabilidades uno de los beneficios de la ciberseguridad
y el hacking ético, es que con los ciberataques realizados por
profesionales del hacking ético se pueden identificar las debilidades
del sistema y, de esta manera, aplicar acciones correctivas para
eliminarlas y evitar los riesgos que suponen en materia de
ciberseguridad. Algunas de las vulnerabilidades habituales son de
inyeccion SQL, de desbordamientos de buffer o de Cross Site Scripting
(XSS), entre otras.

e Refuerza las politicas de ciberseguridad, otro de los beneficios de la
ciberseguridad y el hacking ético, se puede medir si la politica de
ciberseguridad de la empresa es la adecuada y si los usuarios la estan
cumpliendo de forma correcta, y poder garantizar un alto nivel de
ciberseguridad en el negocio.

e Aporta valor a la ciberseguridad, gracias al hacking ético, la empresa
puede dar valor a la ciberseguridad, ya que empiezan a ser
conscientes de la importancia que tiene la seguridad de sus sistemas.

Reduce los costes de inversiéon, también destaca como beneficio, que la
informacién que aporta el Hackeo Etico permite definir de forma eficiente
las medidas necesarias para eliminar vulnerabilidades e implementar las
herramientas y sistemas de defensa mas eficaces.
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3. Participantes en el disefio y seguimiento curricular del programa

Lugary fecha de
elaboracién o revisién

Participantes

Observaciones

Instituto Tecnoldgico de
Jiquilpan. 8 de mayo de
2023

Ing. David Lira Leyva.
Lic. José Manuel Padilla
Aguilar.

Lic. José Odiseo Lopez
Calderdn

Lic. Ricardo Murguia
Rivas

Ing. Jorge Alberto
Rivera Guerra

Reunion de elaboracion
curricular de las
especialidades de
Ingenieria en Sistemas
Computacionales

4. Competencia(s) a desarrollar

Competencia(s) especifica(s) de la asighatura

e Poseer y comprender conocimientos que aporten una base u
oportunidad de ser originales en el desarrollo y/o aplicacién de ideas, a
menudo en un contexto de investigacion.

¢ Que los estudiantes sepan comunicar sus conclusionesy los
conocimientos razones Ultimas que las sustentan a publicos
especializados y no especializados de un modo claro y sin

ambigUedades.

¢ Que los estudiantes posean las habilidades de aprendizaje que les
permitan continuar estudiando de un modo que habra de ser en gran
medida autodirigido o auténomo.

e Ser capaz de analizar, sintetizar y organizar la informacién dentro del
area de seguridad informatica y de las comunicaciones.

e Ser capaz de permanecer eficaz dentro de un medio cambiante, asi
como a la hora de enfrentarse con nuevas tareas, retos y personas.

e Ser capaz de proponer soluciones imaginativas y originales asi como
ser capaz de promover la innovacién e identificacidon de alternativas
contrapuestas a los métodos y enfoques tradicionales en el ambito de

la ciberseguridad.

e Conocery aplicar métodos de proteccion en sistemas tecnolégicos
industriales y sociales avanzados.

e Ser capaz de integrarse en equipos de trabajo o investigaciéon
multidisciplinares de manera eficaz y colaborativa.
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Conocer las tendencias actuales en técnicas de ciberataque.
Comprender, aplicar y evaluar técnicas de hacking ético.
Comprender, aplicar y evaluar la gestion de la seguridad de sistemas
altamente seguras por su naturaleza o criticidad.

Analizar e identificar las vulnerabilidades de un sistema informatico, y
ser.

5. Competencias previas

Conocimientos en programacion, redes y sistemas operativos.
Habilidad para identificar y explotar vulnerabilidades en sistemas
informaticos.

Conocimiento de las técnicas y herramientas utilizadas por los
hackers malintencionados para realizar ataques.

Capacidad para realizar pruebas de penetracién y evaluaciones de
riesgos de forma sistematica y rigurosa.

Conocimiento de las leyes y regulaciones relacionadas con la
seguridad informatica y la privacidad de los datos.

Manejo de criptografia.

6. Temario
No. | Temas Subtemas
1.1 Requerimeintos técnicos
1.2 Arquitectura WiFi
1.3 Protocolos de seguirdad WEP,
WPA, WPA2, WPA3
1 Pentesting Wifi. 1.4 Tipos de Ataques

1.5 Wifiphiser

1.6 Aircrack.ng

1.6.1 Airodump-ng
1.6.2 Airplay-ng
1.7 Airgeddon

171 The Evil
1.7.2 Twin attack
1.8 Wifite

2.1 Proyecto OWASP

2.2 Instalacién y configuracion
2.3 Burp Suite

2.3.1 Herramientas
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2.3.2 Proxy, Target, Scanner,
Pepeater, Intruder, Sequencer,
Decoder, Comparer, Extender, Hydra,
Pentesting OWASP. Medusa, Ncrack, Jhon the ripper,
Hasch Cat

2.4 Arquitectura de una aplicacién
web

2.5 Lenguajes de desarrollo de
aplicaiones web

2.5.1 Python, Ruby, Java, ASP.net,
Php

2.6 Protocolo HTTP

2.6.1 Solicitudes y Respuestas

2.7 Ataques comunes

2.7.1 inclusion attacks (LFI/RFI)
2.7.2 Cross-Site Request Forgery
(CSRF)

2.7.3 Cross-Site Scripting (XSS)
2.7.4 SQL injection

2.8 Ataque a aplicaciones web
2.8.1 Nikto

2.8.2 SQlmap

2.8.3 Backdoor con PHP

3.1 Acceso anonimo a la red
3.1.1 FreeVPN

3.1.2Tor

3.1.3 ProxyChains

3.1SQL

3.1.1 Ataque a contrasenas
SQL, DNS. 3.1.2 Backdoor con sql injection
3.1.3 Denegacion del servicio
3.2 DNS

3.2.1 Obtencién de Informacidén
3.2.2 Denegacién del servicio

4.1 Ciberpatrullaje.

4.1.1 Inspeccién de medidas de
seguridad en el entorno.
4.2 Que activos debo de proteger.
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4.3 Activos vulnerables dentro de la

organizacion.

Ciberpratullaje y CiberDefensa. | 4.4Estrategias de ciberdefensas.
4.4.1 Modelos proteccion de la

seguridad.

4.5 ;Como protegerme?

4.6 Modelos de ciberdefensas.

4.7 Ciberdefensa personal.

4.7.1 Esquemas de proteccién de

seguridad informatica personal.

4.7.2 Contramedidas de proteccion.

4.7.3 Software y herramientas de

proteccion.

4.8 Ciberdefensa organizacional.

4.8.1 ;COmo proteger mi

organizaciéon?

4.8.2 Modelos de proteccién en

capas.

4.8.3 Medidas para proteger los

activos organizacionales.

5.1 Instalacién y configuracion del
laboratorio

511 Kalilinux

512 Windows servers

513 Metasploitable

5.2 Fundamentos y descripcién de la
certificacion eJPT

5.3 Herramientas para la certificaciéon

531 Burp suite

532 Targety Proxy

5.3.3 Foxy Proxy

Certificacion. 5.3.4 CA Certificate

5.3.5 Intruder, Sniper

53.6 Battery Ram

5.3.7 Intruder: Pichfork

5.3.8 Intruder: Cluster Bomb

539 Repeater

5.3.10 Decodery Comparer

5311 Hydra, Jhon the Ripper

5.4 Elaboracion del Informe
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5.41 Post-reporte de pentesting

5.4.2 Estructura de reporte de
pentesting

5.4.3 Redaccion de metodologia

5.4.4 Redaccién sobre
Recomendaciones

7. Actividades de aprendizaje de los temas

Unidad I. Pentesting Wifi.

Competencias

Actividades de aprendizaje

Especifica(s):

e Capacidad para comprender los
conceptos que intervienen en la
gestidn e implantacién de un
sistema de ciberseguridad en una
organizacion.

e Capacidad para disenar
estrategias, politicas y normativas
de ciberseguridad corporativa.

e Capacidad para realizar un
analisis y evaluacién de los
riesgos de una organizacion, con
un enfoque de gestidén de riesgos
enmarcado en un Sistema de
Gestion de Seguridad de la
Informacion.

e Capacidad para establecer una
categorizacién de servicios de
ciberseguridad para proteger a
las infraestructuras conectadas
en red.

e Capacidad de analizar y disenar
servicios de seguridad de control
de acceso, proteccién de la
informacién en transitoy
proteccién perimetral.

e Realiazar la instalacion de
varias redes Wifi con los
diferentes protocolos de
seguridad y realizar pruebas
de hacking ethico.

e Utilizar las diversas
herramientas para obtener la
contrasefa de una red wifi.

e Aplicar los conocimientos para
proteger las redes wifi de
intrusiones.
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Capacidad de aplicar las
principales metodologias y
técnicas de seguridad en el
desarrollo del software y sistemas
informaticos.

Capacidad para disefnar un centro
de gestidén y operacién de
ciberseguridad, con la
combinacién adecuada de
servicios preventivos, de
deteccién y de respuesta a
incidentes

Capacidad para abordar
técnicamente la gestion de un
incidente de ciberseguridad,
incluyendo analisis de malware,
andlisis forense e ingenieria
inversa.

Capacidad de realizar una
auditoria de ciberseguridad de un
sistema, tanto a nivel técnico
como organizativo

Capacidad de realizar un trabajo o
proyecto individual integrando y
relacionando las competencias
adquiridas en las distintas
asignaturas del master, junto con
la capacidad de defenderlo en
publico ante un grupo de
personas expertas en el tema del
trabajo.

Genéricas:

e Proporcionar al alumno los
conceptos y tecnologias
utilizadas en la implantacién
de la Ciberseguridad en una
organizacién, dotandole de la
capacidad para definir
estrategias, politicas y normas
para la seguridad corporativa.
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Dotar al alumno del
conocimiento de los distintos
tipos de amenazas que
pueden afectar a una
organizacion y sus
consecuencias en diferentes
escenarios sociales,
econdmicos e industriales y
dotarle de la capacidad de
aplicar las técnicas de analisis
y gestion de todo tipo de
riesgos para definir e
implantar las salvaguardas
necesarias para mitigar o
eliminar sus impactos hacer
resiliente a la organizacién.
Dotar al alumno de la
capacidad de disefar e
implantar procedimientos de
proteccién de la informacién
asociados con los sistemas de
informacion, las redes y
comunicaciones telematicas y
los servicios de Internet, asi
como en la proteccién contra
el fraude utilizando estos
sistemas.

Dotar al alumno de la
capacidad de contribuir con su
conocimiento e ideas a la
solucién o analisis de ataques
y métodos de fraude
desconocidos que tengan que
ver con la ciberseguridad.

Dotar al alumno de la capacidad de
estar al dia de los desarrollos mas
recientes que tengan que ver con la
ciberseguridad, asi como de
contribuir con ideas contrastadas al
desarrollo técnico de lo aprendido y a
nuevas areas en las que sea de
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aplicacién la ciberseguridad, con
posibilidad de participar en
actividades directivas de nivel medio
de gerencia.

Unidad Il. Pentesting OWASP.

Competencias

Actividades de aprendizaje

Especifica(s):

e Capacidad para comprender los
conceptos que intervienen en la
gestion e implantacién de un
sistema de ciberseguridad en una
organizacion.

e Capacidad para disenar
estrategias, politicas y normativas
de ciberseguridad corporativa.

e Capacidad para realizar un
analisis y evaluacién de los
riesgos de una organizacion, con
un enfoque de gestion de riesgos
enmarcado en un Sistema de
Gestion de Seguridad de la
Informacién.

e Capacidad para establecer una
categorizacion de servicios de
ciberseguridad para proteger a
las infraestructuras conectadas
en red.

e Capacidad de analizar y disefar
servicios de seguridad de control
de acceso, proteccién de la
informacién en transito y
proteccidén perimetral.

e Capacidad de aplicar las
principales metodologias y
técnicas de seguridad en el
desarrollo del software y sistemas
informaticos.

e Instalar el servidor del
proyecto OWASP.

e Instalar las diferentes
herramientas para las pruebas
de penetracién de sitios y
servidores web.

e Realizar ataques a los
servidores instalados en el
laboratorio.

e Proteger mediante los
conocimientos adquiridos a los
servidores y servicios Web.
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Capacidad para disenar un centro
de gestidén y operacién de
ciberseguridad, con la
combinacién adecuada de
servicios preventivos, de
deteccién y de respuesta a
incidentes

Capacidad para abordar
técnicamente la gestion de un
incidente de ciberseguridad,
incluyendo analisis de malware,
andlisis forense e ingenieria
inversa.

Capacidad de realizar una
auditoria de ciberseguridad de un
sistema, tanto a nivel técnico
como organizativo

Capacidad de realizar un trabajo o
proyecto individual integrando y
relacionando las competencias
adquiridas en las distintas
asignaturas del master, junto con
la capacidad de defenderlo en
publico ante un grupo de
personas expertas en el tema del
trabajo.

Genéricas:

e Proporcionar al alumno los
conceptos y tecnologias
utilizadas en la implantacién
de la Ciberseguridad en una
organizacion, dotandole de la
capacidad para definir
estrategias, politicas y normas
para la seguridad corporativa.

e Dotar al alumno del
conocimiento de los distintos
tipos de amenazas que
pueden afectar a una
organizacioén y sus
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consecuencias en diferentes
escenarios sociales,
econdmicos e industriales y
dotarle de la capacidad de
aplicar las técnicas de analisis
y gestiéon de todo tipo de
riesgos para definir e
implantar las salvaguardas
necesarias para mitigar o
eliminar sus impactos hacer
resiliente a la organizacion.

e Dotar alalumnodela
capacidad de disefar e
implantar procedimientos de
proteccién de la informacién
asociados con los sistemas de
informacion, las redes y
comunicaciones telematicas y
los servicios de Internet, asi
como en la proteccidon contra
el fraude utilizando estos
sistemas.

e Dotar al alumno de la
capacidad de contribuir con su
conocimiento e ideas a la
solucién o analisis de ataques
y métodos de fraude
desconocidos que tengan que
ver con la ciberseguridad.

Dotar al alumno de la capacidad de
estar al dia de los desarrollos mas
recientes que tengan que ver con la
ciberseguridad, asi como de
contribuir con ideas contrastadas al
desarrollo técnico de lo aprendido y a
nuevas areas en las que sea de
aplicacién la ciberseguridad, con
posibilidad de participar en
actividades directivas de nivel medio
de gerencia.
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Unidad Ill. SQL, DNS.

Competencias Actividades de aprendizaje
Especifica(s): e Realizar la instalaciéon de por lo
menos 2 servidores SQL, uno

e Capacidad para comprender los con Sqgl Server y otro con
conceptos que intervienen en la MySql.
gestion e implantacién de un e Utilizar las técnicas de
sistema de ciberseguridad en una penetracion aprendidas para
organizacion. hacer pentesting y hacking

e Capacidad para disenar ethico a los servidores.
estrategias, politicas y normativas e Utilizando los conocimeintos
de ciberseguridad corporativa. adquiridos preparar a los

e Capacidad para realizar un quipos Rojo y Azul para
analisis y evaluacién de los simular un ataque y respuesta.

riesgos de una organizacion, con
un enfoque de gestidén de riesgos
enmarcado en un Sistema de
Gestion de Seguridad de la
Informacion.

e Capacidad para establecer una
categorizacién de servicios de
ciberseguridad para proteger a
las infraestructuras conectadas
en red.

e Capacidad de analizar y disenar
servicios de seguridad de control
de acceso, proteccién de la
informacién en transitoy
proteccién perimetral.

e Capacidad de aplicar las
principales metodologias y
técnicas de seguridad en el
desarrollo del software y sistemas
informaticos.

e Capacidad para disefar un centro
de gestidon y operacion de
ciberseguridad, con la
combinacién adecuada de
servicios preventivos, de
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deteccién y de respuesta a
incidentes

Capacidad para abordar
técnicamente la gestion de un
incidente de ciberseguridad,
incluyendo analisis de malware,
analisis forense e ingenieria
inversa.

Capacidad de realizar una
auditoria de ciberseguridad de un
sistema, tanto a nivel técnico
como organizativo

Capacidad de realizar un trabajo o
proyecto individual integrando y
relacionando las competencias
adquiridas en las distintas
asignaturas del master, junto con
la capacidad de defenderlo en
publico ante un grupo de
personas expertas en el tema del
trabajo.

Genéricas:

e Proporcionar al alumno los
conceptos y tecnologias
utilizadas en la implantacién
de la Ciberseguridad en una
organizacion, dotandole de la
capacidad para definir
estrategias, politicas y normas
para la seguridad corporativa.

e Dotar al alumno del
conocimiento de los distintos
tipos de amenazas que
pueden afectar a una
organizacioén y sus
consecuencias en diferentes
escenarios sociales,
econdmicos e industriales y
dotarle de la capacidad de
aplicar las técnicas de andlisis
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y gestion de todo tipo de
riesgos para definir e
implantar las salvaguardas
necesarias para mitigar o
eliminar sus impactos hacer
resiliente a la organizacién.

e Dotar alalumno dela
capacidad de disefar e
implantar procedimientos de
proteccién de la informacién
asociados con los sistemas de
informacion, las redes y
comunicaciones telematicas y
los servicios de Internet, asi
como en la proteccién contra
el fraude utilizando estos
sistemas.

e Dotar al alumnode la
capacidad de contribuir con su
conocimiento e ideas ala
solucién o andlisis de ataques
y métodos de fraude
desconocidos que tengan que
ver con la ciberseguridad.

Dotar al alumno de la capacidad de
estar al dia de los desarrollos mas
recientes que tengan que ver con la
ciberseguridad, asi como de
contribuir con ideas contrastadas al
desarrollo técnico de lo aprendido y a
nuevas areas en las que sea de
aplicacién la ciberseguridad, con
posibilidad de participar en
actividades directivas de nivel medio
de gerencia.

Unidad IV. Ciberpratullaje y CiberDefensa.

Competencias Actividades de aprendizaje

Especifica(s):
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Capacidad para comprender los
conceptos que intervienen en la
gestion e implantacién de un
sistema de ciberseguridad en una
organizacion.

Capacidad para diseiar
estrategias, politicas y normativas
de ciberseguridad corporativa.
Capacidad para realizar un
analisis y evaluacién de los
riesgos de una organizacion, con
un enfoque de gestidén de riesgos
enmarcado en un Sistema de
Gestion de Seguridad de la
Informacion.

Capacidad para establecer una
categorizacién de servicios de
ciberseguridad para proteger a
las infraestructuras conectadas
en red.

Capacidad de analizar y disenar
servicios de seguridad de control
de acceso, proteccién de la
informacién en transitoy
proteccién perimetral.

Capacidad de aplicar las
principales metodologias y
técnicas de seguridad en el
desarrollo del software y sistemas
informaticos.

Capacidad para disefar un centro
de gestidén y operacion de
ciberseguridad, con la
combinacién adecuada de
servicios preventivos, de
deteccién y de respuesta a
incidentes

Capacidad para abordar
técnicamente la gestion de un
incidente de ciberseguridad,

Comprobar la capacidad de
una empresa en
ciberseguridad.

Proactividad o ser capaz de
anteponerse ante las posibles
amenazas.

Realizar un plan de accién
preventivo en seguridad
informatica.

Permitir la continuidad de un
servicio o producto.

Conocer las diferentes
técnicas de escaneo de
vulnerabilidades para permitir
su deteccién.

Analizar algunas
vulnerabilidades de distintos
tipos de sistemas y ver cémo
estas pueden ser explotadas
por software malicioso.
Desarrollar técnicas y métodos
de proteccién ante
vulnerabilidades de distintos
tipos de sistemas.
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incluyendo analisis de malware,
analisis forense e ingenieria
inversa.

e Capacidad de realizar una

auditoria de ciberseguridad de un

sistema, tanto a nivel técnico
como organizativo

e Capacidad de realizar un trabajo o

proyecto individual integrando y
relacionando las competencias
adquiridas en las distintas
asignaturas del master, junto con
la capacidad de defenderlo en
publico ante un grupo de
personas expertas en el tema del
trabajo.

Genéricas:

Proporcionar al alumno los
conceptos y tecnologias
utilizadas en la implantacién
de la Ciberseguridad en una
organizacién, dotandole de la
capacidad para definir
estrategias, politicas y normas
para la seguridad corporativa.
Dotar al alumno del
conocimiento de los distintos
tipos de amenazas que
pueden afectar a una
organizacioén y sus
consecuencias en diferentes
escenarios sociales,
econdmicos e industriales y
dotarle de la capacidad de
aplicar las técnicas de analisis
y gestion de todo tipo de
riesgos para definir e
implantar las salvaguardas
necesarias para mitigar o
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eliminar sus impactos hacer
resiliente a la organizacién.

e Dotar alalumno dela
capacidad de disefar e
implantar procedimientos de
proteccién de la informacién
asociados con los sistemas de
informacion, las redes y
comunicaciones telematicas y
los servicios de Internet, asi
como en la proteccién contra
el fraude utilizando estos
sistemas.

e Dotar al alumnode la
capacidad de contribuir con su
conocimiento e ideas ala
solucién o andlisis de ataques
y métodos de fraude
desconocidos que tengan que
ver con la ciberseguridad.

Dotar al alumno de la capacidad de
estar al dia de los desarrollos mas
recientes que tengan que ver con la
ciberseguridad, asi como de
contribuir con ideas contrastadas al
desarrollo técnico de lo aprendido y a
nuevas areas en las que sea de
aplicacién la ciberseguridad, con
posibilidad de participar en
actividades directivas de nivel medio
de gerencia.

Unidad V. Certificacion.

Competencias Actividades de aprendizaje
Especifica(s): e Utilizando el laboratorio
controlado de pentesting,
e Capacidad para comprender los realizar simulaciones de
conceptos que intervienen en la ataque y defenza con los
gestion e implantacién de un equipos Rojo y Azul para
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sistema de ciberseguridad en una
organizacion.

Capacidad para disefar
estrategias, politicas y normativas
de ciberseguridad corporativa.
Capacidad para realizar un
analisis y evaluacién de los
riesgos de una organizacion, con
un enfoque de gestion de riesgos
enmarcado en un Sistema de
Gestion de Seguridad de la
Informacién.

Capacidad para establecer una
categorizacion de servicios de
ciberseguridad para proteger a
las infraestructuras conectadas
en red.

Capacidad de analizar y disefar
servicios de seguridad de control
de acceso, proteccién de la
informacién en transitoy
proteccién perimetral.

Capacidad de aplicar las
principales metodologias y
técnicas de seguridad en el
desarrollo del software y sistemas
informaticos.

Capacidad para disefiar un centro
de gestidén y operacion de
ciberseguridad, con la
combinacién adecuada de
servicios preventivos, de
deteccién y de respuesta a
incidentes

Capacidad para abordar
técnicamente la gestién de un
incidente de ciberseguridad,
incluyendo analisis de malware,
analisis forense e ingenieria
inversa.

estudiar a fondo todos los
conocimientos adquiridos y
preparase para la certificacion
EJTP.
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e Capacidad de realizar una

auditoria de ciberseguridad de un

sistema, tanto a nivel técnico
como organizativo

e Capacidad de realizar un trabajo o

proyecto individual integrando y
relacionando las competencias
adquiridas en las distintas
asignaturas del master, junto con
la capacidad de defenderlo en
publico ante un grupo de
personas expertas en el tema del
trabajo.

Genéricas:

Proporcionar al alumno los
conceptos y tecnologias
utilizadas en la implantacion
de la Ciberseguridad en una
organizacién, dotandole de la
capacidad para definir
estrategias, politicas y normas
para la seguridad corporativa.
Dotar al alumno del
conocimiento de los distintos
tipos de amenazas que
pueden afectar a una
organizacioén y sus
consecuencias en diferentes
escenarios sociales,
econdmicos e industriales y
dotarle de la capacidad de
aplicar las técnicas de analisis
y gestion de todo tipo de
riesgos para definir e
implantar las salvaguardas
necesarias para mitigar o
eliminar sus impactos hacer
resiliente a la organizacién.
Dotar al alumno de la
capacidad de disefar e
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implantar procedimientos de
proteccién de la informacién
asociados con los sistemas de
informacion, las redes y
comunicaciones telematicas y
los servicios de Internet, asi
como en la proteccidon contra
el fraude utilizando estos
sistemas.

Dotar al alumno de la
capacidad de contribuir con su
conocimiento e ideas a la
solucién o andlisis de ataques
y métodos de fraude
desconocidos que tengan que
ver con la ciberseguridad.
Dotar al alumno de la
capacidad de estar al dia de
los desarrollos mas recientes
que tengan que ver con la
ciberseguridad, asi como de
contribuir con ideas
contrastadas al desarrollo
técnico de lo aprendido y a
nuevas areas en las que sea de
aplicacién la ciberseguridad,
con posibilidad de participar
en actividades directivas de
nivel medio de gerencia.

8. Practica(s)

1.- Pentesting Wifi.
Instalar y configurar por lo menos 2 redes wifi en el laboratorio.
Instalar y Configurar WifiPhiser para crear un access point falso y
obetener informacion de los usuarios conectados.

Instalar y configurar o en su caso actuklizar las herramientas de la

Suite Aircrack

Instalar y configurar la herramienta Airgeddon.
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e Actualizar la herramienta Wifite para obtener las contrasefas de la
redes wifi del laboratorio

2.- OWASP.
e Instalary configurar el servidor web en los diversos servidores del
laboratorio.

e Levantar el servidor del proyecto OWASP para realizar pruebas de
pentesting web

e Obetener contrasenas de los servidores que se encuentren en la red
del laboratorio.

e Realizar ataques a los diferentes entornos de servidores web como
Python, Ruby, Java, ASP.net, Php, etc

e Realizar pruebas de penetracidén con Cross-Site

e Instalary configurar por lo menos 2 diferntes servidores SQL

e Realiar pruebas de penetracién con SQL injection en los servidores

e Utilizando la herramienta Nikto, hacer un ataque a un sitio web

e Realizar ataque de Backdoor y apoderarse del servidor web php

3.- SQL, DNS.
e Configurar el equipo de penetracién Kali para tener acceso anonimo a
la Web

e Instalary configurar VPN

e Acceder ala Deep Web mediante Tor

e Configurar ProxyChains para un acceso mas seguro y navegar por la
deep web

e Atacar al servidor SQL mediante la obtencion de Contrasefias por
medio de las herramientas

e Planear el uso de las herramientas de denegacién del servicio DNS
para atacar un servidor DNS

e Cambiar las tablas de DNS para desvio de sitio web

4.- Ciberpatrullaje y CiberDefensa.
e Instalary configirar las herramientas de ciberpatrullaje
e Proteger los equipos del laboratorio mediante antivirus y firewalls
e Realizar practicas de pentetraciéon y defenza entre los equpos Rojo y
Azul
e Instalacién de medidas de proteccion en los dispositivos méviles

5.- Certificacion.
e Instalacién y configuracion del laboratorio.
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¢ Instalacién de certificados Web en los servidores

e Mediante la herramienta Intruder y Sniper realizar pruebas de
penetracion.

e Obtener las contrasenas de los equipos en la red mediante Hydra
Jhon de Ripper etc.

e Realizar un reporte de Pentesting que este conforme a los estandares
internacionales

9. Proyecto de asignatura

¢ Fundamentacién:
El proyecto fomenta actividades grupales que propicien la comunicacién, el
intercambio argumentado de ideas, la reflexidn, la integraciény la
colaboracién entre las y los estudiantes. Permite relacionar los contenidos de
esta asignatura con las demas del plan de estudios para desarrollar una
vision interdisciplinaria en la y el estudiante. Finalmente facilitar el contacto
directo con materiales e instrumentos, al llevar a cabo actividades practicas,
para contribuir a la formacién de las competencias para el trabajo
experimental.
Los proyectos a desarrollar pueden ser para empresas manufactureras,
educativas, hospitalarias, hoteleras, que desean disponer de su informacién
en toda la empresa y los espacios permiten instalaciones y configuraciones
de red de computadoras de forma fisica e inaldambrica, ademas de establecer
la configuracion de conmutacién de acuerdo a las necesidades y requisitos
de disponibilidad de informacién dentro de la organizacién u empresa.

¢ Planeacién:
Llevar a cabo la instalacién de diversos servidores de red, como por ejemplo,
Windows Server, Ubuntu, Kali, Metasploitable, OWASP, etc que contengan
varios servicios por ejemplo DNS, SQL, etc para que sean en ellos donde se
lleven a cabo las pruebas de pentracioén.

Tambien instalar una de red o varias Wifi en donde se lleven a cabo las
prubeas de captura de la contrasena.

Utilizar dispositivos méviles como smartphones para realizar las pruebas de
hackcing ethico.
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Realizar ataques a los servidores web utilizando las diversas técnicas de
penetracion.

Realizar ataques a los servidores SQL y DNS para denegar el servicio y tener
control de los mismos.

Hacer unos de las diversas herramientas para realizar CiberPatrullaje y poder
dar respuesta ante un ataque.

Mediante todos los conocimientos adquiridos de CiberSeguridad, instalar el
entorno necesario con equipos y deversos sistemas para poder llevar a cabo
las practicas necesarias para la atacar y dar respuesta y brindar un informe.

Utilizando el laboratorio realizar un estudio a fondo para la certificaciéon
EJTP.

e Desarrollo:
En esta materia, la (el) alumna(o) comenzara a generarse un criterio de la
importancia de ser pentester y a aplicar los conocimiento de hacking ethico.
Desarrollara la habilidad para poder determinar en que algoritmo de
encriptacién comun se encuentra una clave y como proteger ante una
amenaza.

Dentro del laboratorio se formaran grupos de estudiantes en los cuales
dividiran en Equipo Rojo y Equipo Azul para hacer una simulacién de un
ataque y de respueta ante un hackeo.

e Evaluacién:
Evaluacién: Los criterios para la evaluacién del proyecto que se proponen
son:

¢ Trabajo en equipo e individual: 20%

e La propuesta tendra un valor 20%

e Disefo de propuestas y pruebas pertinentes 60%
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10. Evaluacién por competencias

La evaluacién de la asignatura debe de ser continua, sumativa y formativa,
por lo que debe de considerarse el desempefio de cada una de las
actividades de aprendizaje, haciendo especial énfasis en:

e Capacidad de analisis, sintesis, abstraccion, de organizar y planificar,
comprobado mediante las evidencias de aprendizaje tales como:
Reportes, ensayos y practicas, solucidn de ejercicios extra clase,
actividades de investigacion, elaboracién de modelos o prototipos.

e Resolucién de problemas con apoyo de software.

e Examenes escritos y practicos para comprobar la adquisicion de
conocimientos.
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